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I. LA NECESARIA REDEFINICION DE LAS RE-
LACIONES ENTRE DERECHO Y TECNOLOGIA
EN EL CONTEXTO DE LA ADMINISTRACION
ELECTRONICA

L As tecnologias de la informacién y la comunicacion su-
ponen un relevante desafio para la efectividad de las
normas juridicas que regulan la actividad de las Administra-
ciones Publicas y sus relaciones con los ciudadanos. En efec-
to, si bien es indudable que su uso constituye una exigencia
de eficacia y, sobre todo, de adaptacién al entorno social y
econémico en que han de llevar a cabo sus funciones, lo cier-
to es que al amparo de tal justificacion puede pasar desaper-
cibido —o, en algunos casos, minusvalorado- el riesgo que
existe de otorgar un papel secundario al destacado protago-
nismo que, sin embargo, ha de jugar el Derecho en el proceso
de modernizacion tecnologica en el dmbito administrativo®.
Resulta, por tanto, imprescindible no ya advertir acerca de
esta problemdtica sino, mds bien, analizar las razones por las
cuales se genera dicha situacion y, en particular, ofrecer cri-

[87] En palabras de Pifar, «no basta con subrayar sélo el hecho de que las
Administraciones Piblicas deben modernizarse al son de los avances tecnol6-
gicos, y adaptar en consecuencia su organizacion y procedimientos a la nueva
y siempre mutable realidad, sino de proponer la necesidad de reconsiderar el
concepto mismo de Derecho y Administracién» (J. L. PINaAR MaNas, «Revo-
lucién tecnoldgica...», ob. cit., p. 26).



terios interpretativos para impedir o, al menos, minimizar
sus nefastas consecuencias.

Por lo que se refiere a estas dltimas, se trata en defini-
tiva de garantizar la superioridad del Derecho frente a los
criterios, reglas y normas tecnolégicos, de manera que no
resulten socavados los cimientos del Estado de Derecho. En
concreto, puede darse el caso de que las normas juridicas se
encuentren desfasadas o sean inadecuadas, de manera que
se conviertan en una barrera a la hora de implantar proyec-
tos de Administracion electrénica, facilitindose por tanto la
tentacion de desplazar su aplicacién dadas las ventajas que
ofrece la tecnologia. Asimismo, cabe imaginar que las ga-
rantias juridicas, en lugar de cumplir su esencial papel como
reglas del juego que aseguran el respeto de los diversos in-
tereses publicos y privados afectados, se perciban como un
inconveniente que dificulta alcanzar el potencial que permi-
tirfan los programas y equipos informaiticos de obviarse su
aplicacion; por lo que la tension entre Derecho y tecnologia
puede romperse a favor de esta tltima con relativa facilidad
a menos que se advierta claramente de las consecuencias que
dicho resultado podria conllevar y, sobre todo, se establez-
can las medidas que impidan este indeseable resultado.

En el fondo de este problema se encuentra muchas ve-
ces el excesivo papel protagonista que ha correspondido al
personal con perfil técnico en el disefio e impulso de los
proyectos institucionales relacionados con la Administra-
cién electrénica®. Ciertamente, se trata de una inercia més

[88] Un reciente pero significativo episodio es la Resolucién de la Secreta-
ria de Estado de Administraciones Publicas por la que se aprueba la norma
técnica de interoperabilidad de politica de gestién de documentos electréni-
cos (BOE n. 178, 26 julio, 2012), cuyo objeto trasciende claramente el 4mbito



acentuada en los primeros momentos y que progresivamente
estd llamada de diluirse, pero que en gran medida se explica
por la singularidad del conocimiento técnico requerido, del
que han carecido tradicionalmente la mayor parte de los em-
pleados publicos, en particular los encargados de funciones
directivas en servicios comunes. En consecuencia, han sido
los servicios informdticos de las respectivas instituciones los
que han impulsado o, al menos, supervisado los proyectos
de modernizacién tecnoldgica, superando su dmbito mate-
rial propio ante la falta de preparacion y, en ocasiones, de
interés por parte de quien estaba llamado a liderar este tipo
de iniciativas.

Desde una estricta consideracion institucional y, al mar-
gen de las excepciones que hayan podido darse, lo cierto es
que los servicios juridicos de las Administraciones Publicas
tampoco han jugado el papel que les deberia correspon-
der en relacion con la modernizacién tecnoldgica. De este
modo, con relativa frecuencia ni siquiera han tenido noticia
de los desarrollos y aplicaciones informidticas que se estaban
implementando en su propia entidad o, de haberles infor-
mado, en general se ha adoptado una actitud pasiva cuando
no obstruccionista; postura que, en dltima instancia, se en-
contraba motivada tanto por la falta de cualificacién basica
—en el sentido de minima o elemental- en relacion con el
funcionamiento de las tecnologias empleadas como, en mu-
chos casos y sin que sean razones incompatibles sino inclu-
so complementarias, por una inadmisible actitud defensiva
y de autoproteccion ante los problemas que eventualmente

estricto de la interoperabilidad para establecer criterios generales de gestién
documental.
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pudieran darse en el futuro por lo que se refiere al normal
funcionamiento de los servicios.

La falta de compromiso que, incluso hoy dia, se observa
en la formacién de juristas en el dmbito universitario en re-
lacién con las implicaciones de las tecnologias de la informa-
cién y la comunicacién no ayuda, precisamente, a solventar
esta deficiencia. No se trata ya tanto de que, salvo relevantes
excepciones y al margen de las actividades de postgrado, las
asignaturas dedicadas especificamente a las implicaciones
juridicas de la tecnologia hayan brillado por su ausencia sino,
incluso y mis que nada, de que en la mayor parte de las mate-
rias generales —Derecho Administrativo, Civil, Procesal...—
ni siquiera se hace la mas minima referencia al impacto que
la tecnologia estd teniendo en la reconfiguracion de las ca-
tegorias tradicionales y, como veremos mds adelante, de las
garantias juridicas en las que se han venido sustentando has-
ta ahora la proteccion de los diversos intereses tutelados por
las normas.

Sin embargo, una sociedad en gran medida dependiente
de la tecnologia como la actual ha de afrontar importantes
retos de diversa indole, entre los que destacan a los efectos
que ahora interesan los de cardcter juridico y, en particular,
juridico-administrativos. De lo contrario existe un riesgo
cierto de que el principio constitucional de sometimiento del
Estado al Derecho —y, en concreto, de la Administracién Pu-
blica— subsista simplemente sobre el papel por su reconoci-
miento formal en la Norma Fundamental pero desprovisto,
sin embargo, de efectividad material. Se trata de un desafio
que ha de plantearse tanto por lo que respecta a la suprema-
cia de la norma juridica respecto de los criterios fijados por
quien haya programado las aplicaciones, en relacién con el



efectivo respeto al ejercicio competencial por parte de los ti-
tulares de los 6rganos administrativos que, en principio, son
quienes han de adoptar las decisiones que vinculan a las Ad-
ministraciones Publicas; como, en dltima instancia, por lo
que se refiere a la capacidad de control por parte de jueces y
magistrados que, dada la complejidad tecnolégica inherente
a los servicios, quedard en gran medida en manos de infor-
mes periciales. :Cudles son pues las principales razones que
justifican la magnitud de este desafio?

Como se ha destacado certeramente®, resulta ingenuo
pretender un control absoluto de la tecnologia por parte del
Derecho, esto es, en relacion a cada uno de los detalles y
aspectos menores del funcionamiento de las aplicaciones in-
formaticas y los sistemas de informacion. Asi pues, hemos
de partir de esta premisa a la hora de realizar el anilisis que
nos ocupa, distinguiendo a estos efectos cudles han de consi-
derarse exigencias esenciales para asegurar sustancialmente
la primacia del Derecho sobre la tecnologia, en particular
por lo que respecta a aquellas contradicciones especialmente
destacadas que, por tanto, debieran dar lugar a consecuencias
invalidantes de la actuacién administrativa. Para ello, han
de identificarse previamente aquellos peligros sustanciales
derivados de la singularidad tecnoldgica en que se sustenta
la Administracion electrénica pues, de lo contrario, dificil-
mente cabria afrontar la delicada tarea de determinar las im-
plicaciones juridicas de las contradicciones con las normas
que resulten de aplicacion.

En primer lugar, en relacion con las aplicaciones infor-
maticas existe una tendencia a la utilizacién de normas téc-

[89] J. ESTEVE PaRDO, Técnica..., ob. cit., p. 27.



nicas y certificaciones de proyeccion internacional a través
de las cuales garantizar, al menos, unas minimas exigencias
a partir de la normalizacién de la calidad y seguridad. No
obstante, muchas de estas normas se basan en estindares
técnicos que, sin embargo, no implican necesariamente su
respeto a las normas juridicas aplicables en el dmbito inter-
no de los Estados y, asimismo, de cada una de las Admi-
nistraciones Publicas; esto es, no siempre tienen en cuenta
las singularidades propias del respectivo sistema juridico-
administrativo, caracteristica especialmente reforzada en el
caso de estructuras descentralizadas como la espafiola. En
consecuencia, a la hora de que aquéllas contraten con terce-
ros el desarrollo o, en su caso, la adquisicion de aplicaciones
para prestar servicios electrénicos, han de fijar claramente
que, al menos desde el punto de vista juridico, los estindares
tecnoldgicos han de supeditarse necesariamente al cumpli-
miento de las normas juridicas que resulten de aplicacién en
funcién del servicio de que se trate, tal y como puede suceder
singularmente con los registros electrénicos, los gestores
documentales o las plataformas de contratacion. Sobre todo
si tenemos en cuenta que, como destacaremos mds adelante,
la tendencia actual a la externalizacion se estd materializan-
do a través del denominado cloud computing que, al menos
con caricter general, puede suponer la gestion de servicios
y el manejo de informacién a través de equipos informaticos
pertenecientes a empresas ubicadas en otro Estado.

Por otra parte, la complejidad afiadida que caracteriza
sobre todo el funcionamiento de ciertas aplicaciones deter-
mina que, en ocasiones, la creciente externalizacion propia
de este dmbito ni siquiera pueda ser supervisada por el per-
sonal al servicio de la Administracién Publica, tanto desde



el punto de vista técnico como juridico. Es mds, resulta fre-
cuente que en las condiciones de uso de tales aplicaciones se
establezcan cldusulas que impidan indirectamente que dicho
control se lleve a cabo, de manera que ni la propia entidad
publica contratante puede constatar el efectivo respeto al
marco juridico aplicable. Al margen, claro estd, de aquellos
supuestos en que, aun cuando tal posibilidad no se encuentra
impedida contractualmente, el personal propio carece del
conocimiento necesario para fijar las condiciones técnicas
que han de respetar las aplicaciones o, simplemente, supervi-
sar su funcionamiento y, en consecuencia, el cumplimiento
por parte del contratista de las condiciones técnicas previstas
en los pliegos.

Mis aun, el uso de medios electrénicos en la gestién ad-
ministrativa permite llevar a cabo tratamientos mds intensi-
vos de informacion, tanto desde una estricta consideracién
cuantitativa como, sobre todo, cualitativa. En consecuencia,
tal y como se ha destacado anteriormente, debe tenerse en
cuenta que las normas tradicionales actualmente en vigor
en materia de proteccién de datos personales se encuentran
desfasadas, hasta el punto de que cabe poner en duda que
la simple aplicacion de los principios generales en la mate-
ria resulten suficientes para asegurar una adecuada protec-
ci6n juridica; al menos si tenemos en cuenta la prictica que,
en general, se ha venido llevando a cabo en el dmbito de la
Administraciéon electrénica, con manifiesto menosprecio
en muchos casos de las exigencias legales en relacién con el
principio de finalidad —articulo 4 LOPD, que prohibe los
usos incompatibles con aquéllos que justificaron la recogi-
da de la informacion—, las medidas de seguridad —articulo
9 LOPD-, el deber de informacién —articulo 5 LOPD- o,



sin 4nimo exhaustivo, el principio de proporcionalidad en la
difusion de la informacién —articulo 4 LOPD-.

Antes al contrario, dado el mayor peligro potencial que
supone el uso de la informatica para las libertades de los ciu-
dadanos, deberia reforzarse la exigencia en el cumplimiento
estricto de las reglas vigentes, incluso desde la perspectiva
estrictamente formal y del cumplimiento de las obligaciones
de esta naturaleza, sin que resulte admisible una injustifica-
da flexibilidad amparada en una supuesta eficacia que pos-
tergue las garantias juridicas. En este sentido, es necesario
reiterar la necesidad de llevar a cabo un replanteamiento del
alcance de las consecuencias del incumplimiento de estas
normas”, sobre todo si tenemos en cuenta que se trata de
una garantia fijada en la Norma Fundamental que, en dltima
instancia, podria ser extendida mds alld del limitado alcance
que el Tribunal Constitucional ha otorgado al articulo 18.4,
circunscrito hasta ahora a la proteccion de las personas fisi-
cas frente al uso indebido de sus datos personales.

Una reflexion final debe realizarse desde la perspectiva
material. En concreto, es necesario recordar que el uso de
medios electréonicos puede suponer un reforzamiento de las
garantias juridicas siempre que efectivamente se utilicen
las posibilidades que permite la tecnologia para impedir la
alteraci6on de los documentos y acreditar las circunstancias

[90] Hasta ahora las aportaciones han sido ciertamente limitadas y en gran
medida sélo constituyen una primera aproximacién, debiendo destacarse el
intento de A. PALOMAR OLMEDA, Lz actividad..., ob. cit., pp. 268 y ss.; y, desde
la perspectiva del régimen juridico de la proteccién de los datos de cardc-
ter personal, J. VALERO TORRIJOS, «La invalidez de los actos administrativos
dictados en base a datos personales contenidos en ficheros irregulares», en
M. A. Davara (coord.), XIV Encuentros sobre Informdtica y Derecho 2000-2001,
Arazandi, Pamplona, 2001, pp. 193 a 204.
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temporales en que se generan o, por lo que respecta a los
accesos a la informacioén, restringirlos exclusivamente a las
personas o sistemas que requieran conocer de tales datos
en razén de las funciones asignadas. Ahora bien, precisa-
mente debido a las facilidades que permite la tecnologia, si
no se refuerza el efectivo cumplimiento —y, sobre todo, su
exigencia— de las normas técnicas que aseguren tales extre-
mos, lo cierto es que puede darse una cierta apariencia de
garantia y cumplimiento que, sin embargo, no obedezca a
la realidad; de manera que las medidas técnicas limiten su
virtualidad simplemente al plano teérico y, por tanto, en
la prictica queden sin asegurarse cuestiones tan esenciales
y, al mismo tiempo, elementales como la integridad y au-
tenticidad de los documentos, las limitaciones en el acceso
a la informacién personal y, en caso de contravencion, las
condiciones ficticas en que ha tenido lugar la infraccién
0, sin 4nimo exhaustivo, la constancia de las comunicacio-
nes realizadas y la prueba de las circunstancias en que las
mismas se han producido, tanto a nivel interno como por
lo que respecta a las que tengan lugar con los ciudadanos u
otras entidades.



II. PRINCIPALES HERRAMIENTAS TECNOLOGI-
CAS EN LA ADMINISTRACION ELECTRONICA:
ANALISIS JURIDICO DESDE LA PERSPECTIVA DE
LA INNOVACION

1. LA FIRMA ELECTRONICA

a) LA FIRMA ELECTRONICA, UN CONCEPTO JURIDICO ANFI-
BOLOGICO

La utilizacion de la firma manuscrita como garantia de
la integridad y la autenticidad de los documentos se ha con-
solidado tradicionalmente como la principal medida por lo
que respecta al soporte papel, mientras que la confidencia-
lidad en las comunicaciones se ha sustentado en la entrega
personal de los documentos a los destinatarios mediante so-
bres cerrados. Sobre este doble paradigma ha venido fun-
cionado la gestién administrativa y las comunicaciones con
los ciudadanos, si bien la informdtica ha conllevado el cues-
tionamiento de tales premisas ante la dificultad o, incluso,
inviabilidad de aplicarlas en los nuevos soportes electrénicos
y en las redes telematicas. Mientras que las tradicionales e
insuficientes garantias de intangibilidad que ofrecen a este
respecto los documentos escritos y la firma manuscrita no
resultan de aplicacion a los documentos y relaciones que se
establecen a través de las modernas herramientas tecnolégi-
cas, y en especial a través de una red abierta como Internet,
existen en la actualidad dispositivos técnicos que permiten
asegurar con mayores dosis de fiabilidad las exigencias de
identificacion e integridad antes referidas, destacando entre
todas ellas por su seguridad la firma electrénica.
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Sin embargo, no todas las modalidades de firma elec-
tronica ofrecen idénticos niveles de seguridad a los efectos
de cumplir los requerimientos técnicos a los que se acaba de
aludir; de manera que las exigencias antes referidas sélo se
cumplirdn en su grado mdximo —al menos actualmente— a
través de una concreta modalidad de firma electrénica, la
denominada firma digital, que, al estar basada en el uso de
sistemas criptograficos, permite garantizar que el remitente
no ha sido suplantado y que el documento y, en general, la
informacién no han sido modificados”. Se trata, por tanto,
de una distincién cuyas consecuencias juridicas son de gran
relevancia, de ahi que dediquemos una especial atencion a
precisar la eficacia que presentan cada una de estas moda-
lidades a partir de la regulaciéon legal. Nos encontramos,
pues, ante un requisito de caricter técnico legalmente exi-
gido, como analizaremos mds adelante para los documentos
administrativos electrénicos, que, en funcién de la moda-
lidad a la que se refiera, tendrd una eficacia u otra por lo
que respecta a la identificacion del firmante® y la integridad

[91] A. MARTINEZ NaDAL, Comentarios a la Ley de Firma electronica, 2°* ed.,
Thomson-Reuters, Madrid, 2009, p. 81.

[92] En todo caso, como sefiala con acierto A. RODRIGUEZ ADRADOS (La se-
guridad de la firma electrinica. Consecuencias de su uso por un tercero, Consejo
General del Notariado, Madrid, 2005, pp. 22 y ss.), en puridad la firma elec-
trénica sélo identifica al solicitante/titular de los certificados y no a quien
realmente la utiliza, de ahi que se refiera a la firma electrénica como un sello
mds que como una firma. Especificamente, por lo que se refiere a las Admi-
nistraciones Publicas, cfr. F. BAUzZA MARTORELL, Procedimiento administrativo
electrinico, Comares, Granada, 2003, pp. 65 a 76. En relacién con la actividad
probatoria relacionada con la firma electrénica, a estos efectos véase I. ALa-
MILLO DominGo y X. Urios Aparist, «Comentario critico a la Ley 59/2003,
de 19 de diciembre, de Firma Electrénica», Revista de Contratacion Electronica,
nam. 46, 2004, pp. 59 a 63.



de la informacion, es decir, del documento administrativo
en cuestiéon”. En efecto, el legislador espaifiol —siguiendo
a estos efectos el modelo comunitario’*— ha partido de un
concepto amplio de firma electrénica que, en consecuencia,
nos obliga a precisar el alcance de su utilizacion en cada caso
concreto; en particular por lo que se refiere al dmbito de las
Administraciones Publicas si tenemos en cuenta que la regu-
lacion legal bésica sobre acceso de los ciudadanos a los servi-
cios publicos electrénicos, lejos de establecer una disciplina
rigida y cerrada, ha optado por un modelo flexible basado en
el expreso reconocimiento de varias modalidades de firma
electrénica y la fijacion —articulo 4.g) LAE—- de un principio
general de proporcionalidad por lo que se refiere a las medi-
das de seguridad técnicas, en virtud del cual sélo se exigirin
aquellas que «sean adecuadas a la naturaleza y circunstancias
de los distintos tramites y actuaciones»”.

[93] En opinién de A. PALOMAR OLMEDA «corresponde al titular de la compe-
tencia administrativa acreditar su titularidad y la de la de los medios instru-
mentales utilizados para exteriorizar sus manifestaciones de voluntad [...]»,
de manera que si niega «haber realizado una determinada manifestacién ten-
drd que probar la diligencia en la custodia de las claves, su denuncia ante las
autoridades si se ha percatado de su utilizacién ilegal y, en general, mostrar
una actitud que permita entender deshecha la presuncién de que la actuacién
ligada a la firma electrénica corresponde al titular» (La actividad administra-
tiva efectuada por medios electronicos, Thomson-Aranzadi, Cizur Menor, 2007,
p. 287).

[94] Articulo 2 de la Directiva 1999/93/CE del Parlamento Europeo y del
Consejo, de 13 de diciembre de 1999, por la que se establece un marco comu-
nitario para la firma electrénica.

[95] Asi pues, segun advierte I. MARTIN DELGADO, debe existir una relacién
directa entre los datos que se manejen en el tramite y el nivel de seguridad que
requieran los intereses afectados por el mismo [«Identificacién y autenticacion
de los ciudadanos», en E. Gamero Casado y J. Valero Torrijos (coords.), La
Ley de Administracion electronica. Comentario sistemdtico a la Ley 11/2007, de



El concepto de firma electrénica utilizado por el legis-
lador espafiol se basa en la regulacion europea que ofrece la
Directiva 1999/93/CE del Parlamento Europeo y del Conse-
jo de 13 de diciembre de 1999, cuya regulacion parte de una
posicién de neutralidad tecnoldgica que explica la excesiva
generalidad antes resaltada. Esta toma de postura supone,
como ha destacado Martinez Nadal, que no se hayan regu-
lado de forma completa aspectos sustanciales de la firma di-
gital —probablemente la dnica segura a dia de hoy- y, sobre
todo, que no se excluyan aquellas «técnicas y procedimientos
que, en realidad no tiene[n] valor ni eficacia alguna»”.

En definitiva, el amplio concepto legal de firma electré-
nica permite abarcar otras modalidades basadas en técnicas
distintas de la criptografia asimétrica, ya disponibles, en
desarrollo o futuras, que permitan cumplir algunas o todas
las funciones caracteristicas de las firmas manuscritas en un
medio electrénico”. En concreto, segtin el articulo 3.1 de la
LFE, se considera firma electrénica «el conjunto de datos
en forma electrénica, consignados junto a otros o asociados
con ellos, que pueden ser utilizados como medio de identifi-
cacién del firmante». Asi pues, en él tendrian cabida técnicas

22 de junio, de Acceso Electrinico de los Ciudadanos a los Servicios Piiblicos, 3° ed.,
Thomson-Aranzadi, Madrid, 2010, p. 509].

[96] A. MARTINEZ NADAL, Comentarios..., ob. cit., p. 81.

[97] Sefiala Linares que la equiparacién que con cierta frecuencia se da en la
prictica entre firma electrénica y firma electrénica avanzada o, en su caso,
reconocida, trae causa de la existencia de criterios de clasificacién distintos,
el técnico y el juridico, lo que ha dado lugar a una sinécdoque bastante ge-
neralizada [M. LiNaRES GIL, «Identificacién y autenticacién de las Adminis-
traciones Publicas», en E. Gamero Casado y J. Valero Torrijos (coords.), La
Ley de Administracion electrinica. Comentario sistemdtico a la Ley 11/2007, de
22 de junio, de Acceso Electronico de los Ciudadanos a los Servicios Piiblicos, 3* ed.,
Thomson-Aranzadi, Madrid, 2010, p. 424].
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tan simples como un nombre de usuario, una contrasefia u
otro elemento identificativo —por ejemplo la firma manual
digitalizada— incluido al final de un mensaje o documento
electrénico. Ahora bien, desde una estricta consideraciéon
técnica, tales instrumentos presentan un grado de fiabilidad
diverso que habri de precisarse en funcién de las garantias
especificas que ofrezcan; de ahi que las disposiciones legales
establezcan otros dos tipos de firma electrénica basados, en
este caso, en el uso de técnicas criptogrificas, modalidad que
se conoce con la denominacién de firma digital. Sin embar-
go, este tltimo concepto no ha sido reconocido expresamen-
te por el legislador que, por su parte, se refiere a las firmas
electrénicas avanzada y reconocida.

De este modo, la firma electrénica avanzada seria aqué-
lla que, segun el articulo 3.2 LFE, «permite identificar al
firmante y detectar cualquier cambio ulterior de los datos
firmados, que estd vinculada al firmante de manera tnicay
a los datos a que se refiere y que ha sido creada por medios
que el firmante puede mantener bajo su exclusivo control».
Se trata, por tanto, de una categoria especial de firma elec-
trénica que, no obstante, ha de cumplir una serie de re-
quisitos concretos en base a los cuales se le reconoce una
singular eficacia en la medida que ofrece mayores niveles
de seguridad en la identificacién del signatario y en la inte-
gridad de los documentos firmados con ella. En efecto, con
las tres primeras exigencias —identificacion del signatario,
creaci6én por medios bajo su exclusivo control y vinculacion
unica al mismo- se persigue garantizar la autenticacién y
evitar el rechazo en origen de los mensajes electrénicos;
mientras que con el dltimo requisito —vinculacién a los
datos que permite detectar cualquier alteracion ulterior—



se pretende salvaguardar la integridad de los documentos
electrénicos.

Por tanto, esta pluralidad de firmas electrénicas requiere
una aclaracién previa que evite confusiones terminoldgicas
que, en tultima instancia, generen dudas en cuanto a la efi-
cacia juridica de cada uno de los instrumentos analizados.
En efecto, como sefialibamos anteriormente, una clase par-
ticular de firma electrénica que cumpliria con los requisitos
de autoria e integridad establecidos para la avanzada es la
denominada firma digital, esto es, aquélla basada en una tec-
nologia especifica en la medida que se genera a partir de un
sistema de criptografia asimétrica o de clave publica, lo que
nos permite diferenciarla de la firma electrénica simple. En
concreto, este sistema parte de la existencia de una clave de
firma o clave privada, que Gnicamente conoce su titular y
que permanece bajo su exclusivo control; y una clave publica
a la que, por el contrario, puede acceder cualquier persona, si
bien a través de la combinacién matemaitica de ambas claves
puede asegurarse de modo fidedigno que quien firma digi-
talmente un documento es realmente quien dice ser y que
el contenido del mismo no ha sido alterado ni conocido por
una tercera persona, sin que pueda obtenerse la clave privada
a partir de la clave pablica. Mds atn, cuando la avanzada
redne determinadas garantias técnicas adquiere la condicion
de firma electrénica reconocida, debiendo a tal efecto —ar-
ticulo 3.3. LFE- estar «basada en un certificado reconocido
y generada mediante un dispositivo seguro de creacién de
firmas.

¢Qué consecuencias juridicas plantea esta distincion des-
de la perspectiva de la eficacia predicable respecto de cada
una de estas modalidades?



b) LA DISTINTA EFICACIA DE LOS TIPOS DE FIRMA ELEC-
TRONICA Y SU PROYECCION SOBRE LOS DOCUMENTOS
ELECTRONICOS DE LAS ADMINISTRACIONES PUBLICAS

El anilisis de la eficacia juridica de la firma electrénica
debe partir de una elemental premisa normativa: aun siendo
la mds extendida y, por tanto, un estindar de facto, la re-
gulacién legal no alude expresamente a la firma digital sino
que parte de un concepto mas amplio —la firma electrénica—,
planteamiento que como antes seflaldbamos se justifica en
base a la neutralidad tecnolégica que debe predicarse res-
pecto de este tipo de normas, ya que su efectividad se en-
cuentra condicionada en tdltima instancia por su mayor o
menor grado de adaptabilidad a los incesantes avances que
se van produciendo en este campo. Por tanto, el concepto
legal de firma electrénica permite abarcar otras modalidades
basadas en técnicas distintas de la criptografia asimétrica, ya
disponibles o en desarrollo que permitan cumplir algunas o
todas las funciones caracteristicas de las firmas manuscritas
en un medio electrénico. Ahora bien, dado que las garan-
tias que ofrecen los diversos tipos de firma amparados por la
definicién legal no pueden equipararse, su eficacia juridica
también es necesariamente diversa.

Asi, por lo que se refiere a la que podriamos denominar
tirma electronica simple, es decir, la que no sea avanzada ni
reconocida, podria ser considerada en principio y con caric-
ter general como un instrumento inadecuado por cuanto, a
tenor de lo dispuesto en el articulo 3 LFE, sélo garantiza la
identidad del autor pero en modo alguno la integridad de la
informacion. Ahora bien, teniendo en cuenta la prohibicién
ex articulo 3.9 LFE, no podrin negarse «efectos juridicos a
una firma electrénica que no retna los requisitos de firma



electrénica reconocida en relacién a los datos a los que esté
asociada por el mero hecho de presentarse en forma electré-
nica», de manera que es necesario plantearse cudl seria la
eficacia de un documento administrativo cuando se utilice
esta modalidad de firma electrénica.

Se tratarfa, en definitiva, de dar una respuesta a cier-
tas practicas muy frecuentes en el dia a dia de la actividad
administrativa como, por ejemplo, la incorporacién a los
documentos administrativos de firmas manuscritas digita-
lizadas o la utilizacion de sistemas de seguridad basados en
un nombre de usuario y una contrasefia, que en principio
no asegurarian de forma razonable por si mismos la inte-
gridad de la informacién y, en el primer caso, ni siquiera la
autoria por parte del titular de la firma, por cuanto cual-
quiera podria suplantarle sin mayores dificultades. Aunque
esta problemdtica nos remite, en definitiva, a cuestiones
ficticas que han de ser analizadas desde la perspectiva de
la valoracién de la prueba, no es menos cierto que el ar-
ticulo 45.5 LRJAP requiere inexcusablemente como requi-
sito de validez que se asegure la autenticidad e integridad
del documento administrativo electrénico, exigencias que
no se darfan necesariamente cuando se hubiese empleado
la modalidad de firma electrénica que nos ocupa. O, para
ser mas precisos, nos podriamos encontrar ante una po-
tencial divergencia entre el contenido del documento y la
voluntad real del 6rgano administrativo, autoridad o fun-
cionario publico que aparentemente lo suscribe, de ahi que,
en principio, deba rechazarse la utilizacion de los referidos
ejemplos de firma electrénica simple para los documentos
administrativos ya que, en tltima instancia, se podria estar
facilitando la revisién encubierta de decisiones sin respetar



los procedimientos legales de revision que, en el caso de los
actos administrativos, se establecen en los articulos 102 y ss.
LRJAP. En consecuencia, los efectos juridicos de los do-
cumentos que utilicen esta modalidad de firma electrénica
dependerin, en ultima instancia y en caso de una eventual
impugnacién, de las garantias técnicas que ofrezca a la hora
de asegurar la integridad y autenticidad del documento sig-
nado con ella, asi como la autoria del mismo. En todo caso,
desde la perspectiva de la innovacién tecnoldgica, la utiliza-
ci6én de sistemas de firma electrénica no basados en la crip-
tografia asimétrica resulta manifiestamente insuficiente, en
particular debido a los graves problemas de seguridad juri-
dica que se podrian plantear de forma reiterada en cuanto a
la integridad y autenticidad de las actuaciones administrati-
vas en general y de la informacién y los datos sobre los que
se basen en particular.

De este modo, la plena validez y eficacia del documen-
to administrativo electrénico nos remite necesariamente a
la utilizacién de firma electrénica avanzada o reconocida,
siendo también admisible el empleo de los mecanismos de
identificacion y autenticacion enumerados en el articulo 13.3
LAE y regulados en el articulo 20 LAE. Ambos preceptos
admiten expresamente que en el caso de relaciones entre Ad-
ministraciones Publicas o, incluso, entre érganos pertene-
cientes a la misma entidad, se puedan realizar intercambios
electrénicos de datos en entornos cerrados de comunicacion,
a los efectos de identificacién de los sujetos que intervienen
en la transmisién o, en su caso, el acceso y autenticacion de
los documentos electrénicos que produzcan. Ahora bien,
aun cuando de una primera lectura de los referidos precep-
tos pudiera concluirse inicialmente que la validez y eficacia
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de los documentos que se transmitan —de los datos o la in-
formacion, en puridad— dependeri de lo acordado entre las
partes que participan en la comunicacién, lo cierto es que
el pacto habrd de partir de la elemental premisa del respe-
to de las condiciones técnicas antes analizadas y, por tanto,
aquéllas Gnicamente podrian fijar las circunstancias concre-
tas, técnicas y organizativas, en que habra de tener lugar la
comunicacion.

A este respecto, s6lo la firma reconocida tiene asegura-
da de forma expresa —articulo 3.4 LFE- para los datos con-
signados en forma electrénica la equiparacion a la firma
manuscrita respecto de los datos consignados en soporte
papel, lo que nos lleva a plantearnos cudl serfa la eficacia
de las otras dos modalidades de firma electrénica contem-
pladas legalmente, es decir, la avanzada y la simple. Por lo
que se refiere a la primera, debemos recordar que, segin
la definicién legal, no sélo permite identificar al firmante
y detectar cualquier cambio ulterior del documento sino
que, incluso, ha de estar vinculada al firmante de manera
unica y a los datos a que se refiera, de manera que al haber
sido generada por medios que aquél mantiene bajo su exclu-
sivo control podria concluirse que, en tltima instancia, su
eficacia también se puede equiparar a la propia de la firma
manuscrita.

A la vista de tales afirmaciones, :dénde estd pues la di-
ferencia en el alcance de la regulacion legal por lo que se
refiere a las modalidades analizadas y, en concreto, a la firma
avanzada? Se trata, en definitiva, de un problema relacio-
nado con la prueba que ha de practicarse en el supuesto de
que se niegue la autenticidad de la firma electrénica con la
que se hayan signado los datos incorporados a un documen-



to electrénico’, de manera que segun el articulo 3.8 LFE
deberia distinguirse en funcién del tipo de que se trate. Asi,
en el supuesto de que fuese reconocida, quien haya presen-
tado el documento deberd demostrar que la firma cumple
con los requisitos establecidos para la avanzada y, ademis,
que estd basada en un certificado reconocido que retine to-
dos los requisitos previstos legalmente y, por tltimo, que se
ha generado mediante un dispositivo seguro de creacién de
firma; de manera que los gastos y costas que se generen co-
rresponderin a quien hubiese formulado la impugnacién en
el caso de ser rechazada.

Por el contrario, si la firma sélo fuese avanzada resulta-
ran de aplicacion las reglas generales previstas por el arti-
culo 326.2 de la Ley de Enjuiciamiento Civil para la fuerza
probatoria de los documentos privados”, de manera que
quien hubiere presentado el documento podri proponer las
pruebas que estime pertinentes. En este caso, se plantea una
doble alternativa:

[98] En palabras de I. ALamiLLO DOMINGO, la diferencia radica en el «grado
de definicién de los aspectos a comprobar en la pericial informdtica, que en el
caso de la firma electrénica reconocida facilita la preparacién de la prueba y,
en su caso, la anticipacién de la misma, y que ademds establece la presuncién
de autenticidad de la firma electrénica reconocida una vez verificada» [«Segu-
ridad y firma electrénica: marco juridico general», en E. Gamero y J. Valero
(coords.): Las Tecnologias de la Informacion y la Comunicacion en la Administra-
cidn de Justicia, Thomson-Aranzadi, Cizur Menor, 2012, p. 428].

[99] Cfr. I. ALamiLLo DomINGO, «Seguridad y firma electrénica...», ob. cit.,
p. 427. Como advierte A. MARTINEZ NADAL, las modalidades de firma electré-
nica no reconocida implicardn que, en caso de impugnacion, «sea necesario
demostrar, a través de procedimientos probatorios en ocasiones dificiles y
costosos, sus efectos respecto de la autoria e integridad del mensaje firmado»
(Comentarios..., ob. cit., p. 93).
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o que el 6rgano judicial concluya que el documento es
auténtico, supuesto en el que procede igualmente la
imposicion de los gastos y costas para quien hubiere
formulado la impugnacion;

e que, por el contrario, entienda que no puede afirmarse
su autenticidad, de manera que realizard la valoracién
de la prueba conforme a las reglas de la sana critica,
criterioo que también se habrd de aplicar en aque-
llos supuestos en que no se hubiere propuesto prueba
alguna.

Ahora bien, este planteamiento general se encuentra
condicionado en relacién con los documentos generados
por las Administraciones Publicas, ya que segin el articu-
lo 57 LRJAP los actos administrativos se presumen vilidos
y, en consecuencia, su eventual impugnacion requiere de-
sarrollar la correspondiente actividad probatoria tendente a
desmontar la validez del sistema de firma electrénica em-
pleado. En tdltima instancia, la carga de la prueba —al menos
inicialmente— se trasladaria a quien negase los efectos juridi-
cos al sistema de firma electrénica utilizado en ese concreto
supuesto.



¢) LAS SINGULARIDADES DE LA REGULACION DE LA FIRMA
ELECTRONICA EN EL AMBITO DE LAS ADMINISTRACIONES
PuUsLICAS

Una de las principales novedades que ha introducido la
LAE" en materia de identificacién y autenticacion de la ac-
tuacién administrativa en general y, en particular, por lo que
se refiere a los documentos administrativos, es la posibilidad
de emplear diversos mecanismos en funcion de que el docu-
mento se genere de forma automatizada o directamente por
una persona fisica, ya sea el titular de un érgano adminis-
trativo o simplemente el personal al servicio de la Adminis-
tracién Publica autora del documento. Procede, pues, que
analicemos las diversas hipétesis que pueden plantearse por
lo que se refiere a la utilizacién de cada uno de estos sistemas
en relacion con los documentos administrativos.

En efecto, junto a las citadas disposiciones de caricter
general ya analizadas, en el dmbito de las Administraciones
Publicas se han dictado normas especificas para regular la
utilizacién de la firma electrénica en la actividad de las mis-
mas y sus relaciones con los ciudadanos. En concreto, los
articulos 13 a 23 LAE han incorporado previsiones particu-
lares al respecto, junto con algunas otras que indirectamente
se refieren a la exigencia de su utilizacién, tal y como sucede
singularmente con las disposiciones reguladoras de la sede
electrénica —articulo 10— o el documento administrativo

[100] Para una vision general sobre las singularidades de la firma electrénica
en la regulacion de la normativa sobre Administracién electrénica, al margen
de las obras citadas en las notas anteriores, véase R. MARTINEZ (GUTIERREZ,
«Identificacién y autenticacién: DNT electrénico y firma electrénica», en J.
L. Pifar Mafas (dir.), Administracion electronica y ciudadanos, Civitas-Thomson
Reuters, Cizur Menor, 2011, pp. 407-453.
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—articulos 29 y 30—. Si bien la mayor parte de tales preceptos
tienen cardcter basico y, en consecuencia, resultan de aplica-
cién a todas las Administraciones Publicas, debe tenerse en
cuenta que también se han dictado normas que desarrollan
las previsiones de la LAE en cada Administracién Publica,
de manera que pueden incorporar disposiciones especificas
al respecto, tal y como sucede con el RLAE en la Admi-
nistracion General del Estado, cuyo Titulo III se dedica
especificamente a la identificacion y autenticacion. Ahora
bien, esta dltima circunstancia ha de ser valorada con cier-
ta prevencién y con un alcance restrictivo, de manera que
no se desnaturalice la regulacion general bésica. En efec-
to, en base al ejercicio de las competencias autonémicas de
desarrollo y, asimismo, a las relativas a la autoorganizacion
de comunidades auténomas y entidades locales se podrian
establecer diferencias en el régimen juridico aplicable que,
en definitiva, supusieran una dificultad a la hora de aplicar
criterios estandarizados de interoperabilidad que faciliten la
gestion documental avanzada y el ejercicio de los derechos
de los ciudadanos a no tener que reiterar la presentacion de
documentos en poder de las Administraciones Publicas.
Quizds la principal caracteristica a destacar de la regu-
lacién legal en materia de Administracién electrénica sea la
continua referencia que en la LAE se hace a la firma elec-

101

trénica avanzada y no a la reconocida' que, en funcién de

[101] I. ALamiLLo DomiNGo y X. Urios Aparist, «<El nuevo régimen legal de
gestion de la identidad y firma electrénica por las Administraciones Publicas»,
en L. Cotino y ]J. Valero (coords.), Administracion electronica. La Ley 11/2007,
de 22 de junio, de Acceso Electronico de los Ciudadanos a los Servicios Piiblicos y los
retos juridicos del e-gobierno en Espaiia, Tirant lo Blanch, Valencia, 2010, p. 665,
quienes llegan incluso a considerar que se ha producido una «degradacién de
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lo previsto en el articulo 3.4 LFE, es la tnica que tiene ga-
rantizada legalmente de forma expresa la equivalencia con la
firma manuscrita desde el punto de vista de su eficacia; sin
perjuicio de que a la primera no se le pueda privar de efectos
juridicos al amparo del articulo 3.9 LFE, tal y como ya se
explicé con anterioridad.

Desde esta amplia perspectiva, el articulo 13.3 LAE ex-
presamente habilita a que las Administraciones Publicas uti-
licen tanto certificados de dispositivo seguro para identificar
su sede electronica, sistemas de firma electrénica para las ac-
tuaciones automatizadas, la firma electrénica de su personal
y, en su caso, el DNI electrénico, asi como el intercambio
electrénico de datos cuando se acuda a sistemas cerrados de
comunicacién. Igualmente, se reconoce de forma expresa la
posibilidad de que en las actuaciones automatizadas —arti-
culo 18 LAE- se empleen tanto sellos electronicos basados
en sistemas de firma electrénica como cédigos seguros de
verificacion, correspondiendo a cada Administracion la de-
terminacion de los casos en que procederd un instrumento
u otro. Mientras que en el primer supuesto se establece una
obligacién de publicidad electrénica de la relacién de sellos
utilizados y la de poner a disposicion los medios que permi-
tan la verificacion de los mismos, en el segundo serd impres-
cindible ofrecer un sistema telemdtico de consulta a través
de la sede electrénica mediante el cual se permita comprobar
la integridad del documento, por lo que puede afirmarse que
en la mens legis este dltimo medio estd concebido como una
herramienta vinculada a la comprobacién de la autenticidad

la firma electrénica reconocida como nivel normal de seguridad en las relacio-
nes con las Administraciones Puablicas».
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de las copias de los documentos administrativos, especial-
mente cuando se encuentren en soporte papel.

Mis alld de la diferente virtualidad y eficacia de ambos
instrumentos, una aparente cuestion de matiz ha de ser des-
tacada por cuanto podria pasar desapercibida a pesar de su
relevancia prictica: en ambos casos se hace una referencia
expresa a que el sello y el codigo pueden estar vinculados
no s6lo a un 6rgano concreto sino, mds genéricamente, a la
entidad en su conjunto; de manera que se estd produciendo
un desplazamiento de la titularidad competencial desde los
6rganos hasta las personas juridicas en que se integran, con
lo que se pretende facilitar la realizacién automatizada de
ciertas actuaciones sin necesidad de una intervenciéon hu-
mana directa. Ahora bien, en todo caso esta pretensién no
puede ser contraria a las normas reguladoras de la Admi-
nistraciéon correspondiente en cuanto realicen atribuciones
competenciales a favor de érganos concretos —por ejemplo,
si atribuyen a un determinado 6rgano la relativa a la expe-
dici6én de copias auténticas— y, asimismo, ha de respetar las
exigencias —en este caso, también competenciales— a que se
refiere el articulo 39 LAE y que no corresponde ahora ana-
lizar en profundidad. Esta ultima premisa ha de asegurarse
igualmente cuando se utilicen sellos electrénicos vinculados
unicamente al 6rgano competente y no a la persona fisica de
su titular; es decir, que no supongan que este ultimo deba
hacer uso personal y directo del correspondiente certificado,
a pesar de lo cual la actuacion se entendera realizada por el
6rgano, si bien de manera automatizada.

Supuesto distinto es, por el contrario, aquél en que las
personas fisicas —ya sean titulares de 6rganos, ya de unida-
des administrativas o, simplemente, personal al servicio de la
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Administracion— empleen sus propios certificados electréni-
cos, instrumentos a los que preceptivamente habra de acu-
dirse cuando sea necesaria la identificacién y autenticacion
del ejercicio de la competencia y no se trate de actuaciones
automatizadas, es decir, cuando la decision deba ser adop-
tada de forma directa por una persona fisica. En este caso,
las Administraciones Publicas pueden decidir tanto que se
empleen sistemas especificos que identifiquen no sélo a la
persona fisica sino, asimismo, el cargo o puesto que ocupa en
la organizacién administrativa como, en su caso, facilitar el
uso de la firma vinculada al DN electrénico, posibilidad ad-
mitida expresamente por el articulo 19.3 LAE. Sin embargo,
esta habilitacion legal no empece para que deban respetarse
los principios generales vigentes en materia de proteccion de
datos personales y, en concreto, el relativo a la calidad —ar-
ticulo 4 LOPD- en su manifestacion de que el tratamiento
de los mismos sea proporcionado. En efecto, «una cosa es
que se utilice el DNI electrénico para la identificacién de
su titular y otra muy distinta que en cualquier supuesto el
documento firmado deba hacer referencia expresa al nimero
de identificacién fiscal -NIF- asociado, revelacién que no
tiene lugar cuando las autoridades y el personal al servicio de
las Administraciones Publicas firman manuscritamente un
documento en soporte papel: ¢qué justificacion puede am-
parar esta dualidad?»'””. Y, por tanto y como consecuencia
inescindible, tampoco esta informacién podria incorporarse
a los metadatos asociados a los documentos electrénicos aun
cuando dicha informacién personal no aparezca recogida
en el cuerpo principal de aquéllos ya que, en definitiva, el

[102] J. VaLERO Torr1jOS, «El alcance de la proteccion...», ob. cit., p. 158.
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sistema de gestion innovadora en que se basa su utilizacion
permite acceder, conocer e, incluso, llevar a cabo tratamien-
tos avanzados de tales datos aunque, en apariencia, dicha
informacion no sea revelada como parte del contenido del
documento. De este modo, la adecuada proteccién del ci-
tado derecho fundamental requeriria que los programas y
aplicaciones que se utilicen para generar el correspondiente
documento administrativo electrénico sean disefiados con-
forme a esta exigencia; sin perjuicio, claro estd, de que deban
llevarse a cabo las comprobaciones oportunas en orden a la
validacién del estado de los certificados, lo que no implica
necesariamente revelar a terceros cierta informacion per-
sonal, como es el caso del nimero de identificacién antes
aludido.

Asimismo, cabe la posibilidad de que la Administracién
Publica en que se integra el autor del documento electrénico
haya aprobado normas o criterios que redunden en el esta-
blecimiento de requisitos adicionales para el uso de la firma
electrénicay, en concreto, para el empleo de certificados pro-
fesionales que acrediten no sélo la identidad sino también la
condicion subjetiva de personal o autoridad al servicio de la
misma'®. En estos casos, ademds de las anteriores exigencias
de caricter general relativas a la comprobacién del estado de
revocacion del certificado, por lo que respecta a la identidad
del titular también deberfan anadirse las especificamente re-
feridas a su condicion subjetiva, de manera que podria darse

[103] En relacién con la acreditacién de dicho elemento subjetivo, mds alld
de los llamados certificados de atributos, véanse las sugerentes reflexiones de
I. AramiLo DominGo y X. Urios Aparist, «La gestion de identidades y ca-
pacidades por las Administraciones Publicas», IX Jornadas Tecnimap, Sevilla,
2006, pp. 5 y 6.
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el caso de que el certificado no hubiese sido revocado pero
su titular no ocupe ya el cargo que conste en el mismo. Este
eventual desfase justificaria la preferencia por los sistemas
de comprobacién dindmica de los atributos al margen de los
propios certificados electrénicos, lo que sin duda conlleva
una mayor complejidad en cuanto a la gestion de su vali-
dacion pero, no obstante, permite incrementar la seguridad
juridica y ofrecer servicios de valor afiadido respecto de la
gestion documental basada en el soporte papel. En efecto,
se trata de un claro ejemplo que evidencia cémo la tecnolo-
gia puede ofrecer mayor seguridad en términos juridicos a
partir de un modelo avanzado de gestién de identidades por
cuanto, en definitiva, cuando el titular de un 6rgano admi-
nistrativo o un funcionario puiblico firman un documento
en soporte papel no tiene lugar comprobacién alguna sobre
la vigencia o no de su condicién subjetiva o, al menos, tal
actividad no se realiza mds que a posteriori, una vez detectado
un posible problema. Por el contrario, el sistema asociado
a certificados electrénicos supone que automdticamente se
pueda llevar a cabo dicha constatacién, lo que obliga en de-
finitiva a adoptar las medidas técnicas y organizativas que
permitan aprovechar tal potencialidad innovadora.

En todo caso, la elecciéon de una u otra modalidad de
identificacion del personal corresponde en gran medida a
cada Administracién Publica, ya a través de una regulacién
especifica de desarrollo ya en funcién de criterios fijados al
margen de disposiciones normativas, de manera que siempre
que se cumplieran las exigencias bisicas que establecen la
LAE o la legislacion estatal sobre firma electrénica la enti-
dad destinataria del documento no podria discutir su validez
y eficacia, tal y como dispone el articulo 4.e) LAE.

— 166 —



d) LLAS COMPROBACIONES RELATIVAS AL USO DE LA FIRMA
ELECTRONICA EN LA GESTION DOCUMENTAL: PROBLEMAS
Y DISFUNCIONES DERIVADOS DE LA INTERMEDIACION DE
PRESTADORES DE SERVICIOS DE CERTIFICACION

Segin se desprende del articulo 3.2 y 3 LFE, tanto la
firma electrénica avanzada como la reconocida permiti-
rian acreditar no sélo la identidad del firmante sino, adi-
cionalmente y a diferencia de la simple, también detectar
«cualquier cambio ulterior de los datos firmados», dando
satisfaccion por tanto a las exigencias de integridad y auten-
ticidad planteadas por el articulo 45.5 LRJAP. Sin embargo,
el funcionamiento pleno y satisfactorio de este tipo de siste-
mas suscita una serie de problemas especificos a los que debe
darse solucién no sélo desde la tecnologia sino, antes bien y
por lo que afecta al presente trabajo, desde la perspectiva ju-
ridica. De lo contrario no se podria aprovechar plenamente
el potencial de aquélla como instrumento para reforzar la
seguridad juridica de la innovacién basada en sistemas dind-
micos y avanzados de comunicacién con los ciudadanos y de
gestion documental.

En primer lugar, existe una obligacién de aceptar aquellos
documentos administrativos emitidos por otras Adminis-
traciones Publicas que hubieran sido firmados digitalmente
utilizando los servicios de certificacion ofrecidos por cual-
quier proveedor que satisfaga las exigencias técnicas que, a
tal efecto, se establecen en la legislacién de firma electro-
nica: se trata de una consecuencia ineludible a la vista del
principio de libre prestacién de servicios de certificacién
que, por imposicion de la normativa europea en la materia,
reconoce el articulo 5 LFE, incluso si los citados prestado-
res se encontraran establecidos en otro Estado de la Unién
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Europea. Al margen de los problemas técnicos y organizati-
vos que la aplicacién efectiva de este principio conlleva'™, la
admisibilidad de tal nimero y diversidad de certificados su-
pone un inconveniente prictico relevante, sobre todo por la
exigencia de comprobar su vigencia -y, en su caso, la relativa
a los atributos del titular del 6rgano, autoridad o funcionario
signatario— en el momento de la fecha que aparece reflejada
en el documento administrativo.

Este inconveniente se encuentra reduplicado por lo que
se refiere a los servicios ofrecidos por la FNMT, prestador
mayoritario en el dmbito del sector publico que normalmen-
te opera a través de convenios con las respectivas Adminis-
traciones Publicas, en virtud de los cuales los servicios de
validacién sélo se encuentran accesibles previa satisfaccién
de una cierta cantidad econémica. Se trata de un modelo de
negocio basado en el pago por el destinatario de los docu-

mentos firmados y no por parte de quien los firma'®

, que es
en realidad a quien se le presta el servicio, cuya conformi-
dad con el articulo 21 LAE es mds que dudosa; y, en tltima
instancia, impide aprovechar el valor afiadido que, desde el
punto de vista de la seguridad juridica, ofrece la herramienta
tecnologica referida para asegurar tanto la identidad de los
sujetos que intervienen como la integridad y la autenticidad

de los documentos y datos utilizados, entorpeciendo las co-

[104] Cfr. I. MarTIN DELGADO, «Identificacién y autenticacién...», ob. cit.,
pp- 516 a 522.

[105] Ciertamente, el impulso que ha recibido el uso de los certificados en el
dmbito de la Administracién electrénica gracias al impulso de la FNMT no
puede ser obviado, pero lo cierto es que desde la perspectiva de la regulacion
vigente el modelo de negocio en que se basa su actividad es mis que discutible.
En relacién con esta idea, cfr. R. Couto CALVINO, Servicios de certificacion de
firma electrinica y libre competencia, Comares, Granada, 2008, pp. 88 a 91.
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nexiones automatizadas de informacién con plenas garantias
desde la perspectiva del Derecho. En efecto, segun el citado
precepto, los certificados reconocidos sélo serin admitidos
cuando el prestador ponga a disposicion de la Administra-
ci6n Publica la informacion precisa en condiciones técnica-
mente viables y sin coste alguno para ella, de manera que la
conclusion parece evidente: la negativa de la FNMT a ofre-
cer servicios de validacion de forma gratuita a terceras enti-
dades en relacién con los documentos firmados por aquellas
Administraciones Publicas que si tienen suscrito un conve-
nio con ella es contraria a lo dispuesto en el citado precepto
legal.

En todo caso, este problema deberia solventarse de forma
definitiva obligando a todos los prestadores y, en concreto a
la FNMT, a que permitan el libre acceso a la informacién
necesaria para comprobar el estado del certificado en el mo-
mento de ser utilizado respetando las condiciones a que se
refiere el articulo 21 LAE, es decir, sin coste alguno para
la Administraciéon Publica destinataria del documento'®.
Precisamente, el articulo 21.3 LAE pretende establecer el
mecanismo oportuno a tal efecto al disponer que la Adminis-
tracion General del Estado ofrezca una plataforma de «ve-

[106] Cfr. A. MARTINEZ NADAL, Comentarios..., ob. cit., p. 341, quien admite
que, desde la perspectiva del régimen general de la LFE, el prestador pueda
cobrar una tasa para acceder a la lista de certificados revocados. No obstante,
dada la exigencia establecida en el dmbito de la Administracién electrénica,
la posibilidad de condicionar el acceso al servicio de validacién al pago de
cantidad alguna ha de entenderse circunscrita a que la Administracién Publica
que utilice los certificados satisfaga las cantidades que procedan en su relacién
contractual —o convencional- con el prestador, pero en modo alguno a los
ciudadanos u otras entidades publicas que deban comprobar la vigencia del
certificado utilizado para, de esta manera, confiar en la validez y eficacia del
documento electrénico.
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rificacién del estado de revocacién de todos los certificados
admitidos en el 4mbito de las Administraciones Publicas que
serd de libre acceso por parte de todos los Departamentos y
Administraciones». Aun cuando ya se encuentra operativo
este servicio respecto de todos los certificados admitidos en
el ambito de las Administraciones Publicas a través de varias
vias, en uno de los casos la comprobacién ha de hacerse indi-
vidualmente para cada uno de los certificados'” y, por lo que
respecta al servicio que se permite para las Administraciones
Publicas'®, la comprobacion automatizada y masiva del esta-
do de los certificados se ofrece, en principio, a través de un
servicio disponible en condiciones juridicas tales que conlle-
van el pago de la contraprestacién prevista en el respectivo
contrato o convenio'”. Dificilmente cabe, por tanto, admitir
la consecuencia de que, debido la imposibilidad juridica de
llevar a cabo las comunicaciones que han de tener lugar para
realizar las comprobaciones exigidas por la singularidad en
el funcionamiento de la firma digital, las mismas no se eje-
cuten y, por tanto, la gestién documental no se fundamente
en la fortaleza que permite la tecnologia, degradindose de
este modo la seguridad juridica reforzada que, en principio,

[107] https://valide.redsara.es/ (dltima visita: 15/09/2012).
[108] http://www.cert.fnmt.es/convenio/dpc.pdf (dltima visita: 15/09/2012).

[109] Se trata de la herramienta @firma, accesible en http://administracion-
electronica.gob.es/ desde las secciones Firma Electrénica y CTT (dltima vi-
sita: 15/09/2012). Sin embargo, por lo que se refiere a la utilizacién de @firma
en relacion con los certificados expedidos por la FNMT, las condiciones se
han de fijar a través del correspondiente contrato o convenio, es decir, me-
diante la oportuna contraprestacion. En relacion con esta tltima exigencia,
véanse los apartados 9.13 y 9.14 de la Declaracion de Pricticas de Certificacion de
la FNMT, version 2.8, accesible desde http://www.cert.fnmt.es/convenio/dpc.
pdf (dltima visita: 15/09/2012).



y de no admitirse dichas restricciones, podria obtenerse. En
otras palabras, es juridicamente inadmisible cualquier pre-
tension de innovacién que se fundamente en la reduccion del
nivel de garantia que ofrece la tecnologia.

Al margen de las dificultades pricticas que estas condi-
ciones suponen para el intercambio de documentos adminis-
trativos firmados electrénicamente dado el amplio nimero
de Administraciones Publicas que utilizan los servicios de
la FNMT, segtin se ha mantenido anteriormente, dicha
prictica contraviene lo dispuesto en el articulo 21 LAE vy,
en definitiva, nos lleva a la inexorable conclusion de que los
certificados de dicho prestador cuyo estado de revocacion no
se pueda comprobar gratuitamente no deberian ser admiti-
dos por las Administraciones Publicas dado que no se puede
confiar razonablemente —en puridad, no se puede compro-
bar— en su vigencia en el momento de ser utilizados.

En todo caso, mis alld del supuesto concreto referido al
citado prestador y desde una perspectiva internacional in-
tensificada en los tltimos afios, el acceso a los servicios de
validacién a través de la plataforma ofrecida por la Admi-
nistracion General del Estado estd llamado a jugar un papel
decisivo con aquellos ciudadanos extranjeros que precisen
relacionarse telematicamente con una Administracién espa-
fola y, en ejercicio de sus derechos y en aplicacién del prin-
cipio de libre prestacion de servicios fijado por la Directiva,
decidan utilizar los certificados que les hayan sido expedidos
en su pais de origen. Se trata de un supuesto ciertamente
frecuente en relacién con aquellos ciudadanos de la Unién
Europea que pasan s6lo una parte del afio en Espaiia, ya que
en estos casos los inconvenientes derivados de las exigencias
de interoperabilidad por lo que se refiere a la identificacion
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y autenticacién s6lo podrin ser en gran medida soslayados a
través de esta herramienta de cooperacion interadministra-
tiva con el apoyo de iniciativas supranacionales similares a
las que, bajo las siglas STORK!"?, se pongan en marcha.

Nos encontramos, por tanto, ante dificultades especifi-
cas del funcionamiento de la firma electrénica como instru-
mento técnico que permite dotar de seguridad a la gestién
documental avanzada que se lleve a cabo por medios electré-
nicos y, en concreto, de la necesaria participacién de terce-
ros intermediarios que, como en el supuesto que se acaba de
exponer, pueden impedir que se realicen las comprobaciones
exigidas para acreditar las condiciones juridicas inexcusables
a partir de las cuales construir la Administracién electréni-
ca. En dltima instancia, se trata de una consecuencia deri-
vada de la transicién de un modelo de identificacién basado
en el monopolio del sector publico -y en concreto, de las
autoridades policiales de cada uno de los Estados, al menos
en la mayor parte de la Unién Europea— caracteristico de las
relaciones presenciales a otro en el que, como consecuencia
de la liberalizacion impulsada desde el ambito europeo, la
intermediacién se puede llevar a cabo incluso por entidades
privadas, nacionales o pertenecientes a otro Estado, en un
régimen de plena liberalizacién; lo que, en definitiva, obliga
a una reconfiguracién de los pardmetros en base a los cuales
se han construido tradicionalmente las relaciones entre los
ciudadanos y las Administraciones Publicas. De lo contrario,
la innovacién tecnoldgica no serd factible juridicamente o,
en su caso, sélo podri plantearse degradando el respeto y la
efectividad de las normas juridicas.

[110] http://www.eid-stork2.eu/ (dltima visita: 15/09/2012).
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e) IMPLICACIONES JURIDICAS DE LOS DESAJUSTES EN LA
REGULACION DE LA FIRMA ELECTRONICA COMO CONSE-
CUENCIA DE SU SINGULARIDAD TECNOLOGICA

Como acaba de explicarse, la firma digital implica la
participacion de una tercera parte de confianza, el prestador
de servicios de certificacién, cuya actividad incide indirec-
tamente sobre la relacién juridica que se establece entre la
Administracion Publica y los ciudadanos cuando se utilizan
medios electrénicos. Sin embargo, lejos de presentar una
perspectiva estitica como inicialmente pudiera parecer, la
intervencion de estas entidades conlleva una serie de singu-
laridades que pueden afectar directamente a las condiciones
juridicas en que tienen lugar las actuaciones administrativas
y las comunicaciones con los ciudadanos. Asi, por aplicacién
del principio de libre prestacion de los servicios de certifica-
cién consagrado en la normativa europea, cada ciudadano —y
también las entidades publicas— puede elegir libremente la
utilizacion de certificados expedidos por cualquier provee-
dor que cumpla con las exigencias técnicas fijadas legalmen-
te, lo que conlleva la consiguiente obligacion de aceptar las
firmas electrénicas generadas a través de los mismos.

Ahora bien, la anterior conclusién parte de una premisa
inexcusable: que pueda comprobarse el estado del certificado
en el momento de ser utilizado y, en concreto, que el mismo
no se encuentre revocado ya que, de ser asi, no se deberia
confiar en la firma electrénica que se hubiese generado. Aho-
ra bien, los propios prestadores han de permitir la validacién
por terceros en condiciones de interoperabilidad, de manera
que si no lo hiciesen serfa inviable realizar la comprobacion
anterior y, por tanto, no seria posible afirmar en términos
juridicos que el documento firmado o la actuacién realizada



respeta las exigencias de integridad y autenticidad legalmen-

te requeridas'!

. Nos encontramos ante un requisito que no
se da en el dmbito de la gestion documental en soporte papel
y las relaciones presenciales que, por tanto, se justifica por la
singularidad de la tecnologia en que se fundamenta la firma
electrénica; pero, al mismo tiempo, es una demostracién de
c6mo la tecnologia puede reforzar las garantias juridicas de
la actuacion realizada, ya que también en el caso de una fir-
ma manuscrita cabria comprobar su autenticidad a través de
una prueba pericial, si bien en este caso s6lo podria llevarse a
cabo la verificacion a posteriori, es decir, una vez consumado
el ilicito.

Mis alla de la problemitica relativa a las condiciones
econdémicas y juridicas en que ha de tener lugar esta opera-
cién de verificacion, lo cierto es que nos obliga a plantear-
nos la incidencia que tendria el uso de certificados revocados
por parte de las autoridades administrativas. En principio, al
no poder subsumirse en alguna de las causas de nulidad que
contempla el articulo 62 LRJAP, cabria pensar que se trata
de un supuesto de anulabilidad que admitirfa la convalida-
cién siempre que el titular del certificado se ratificase en su
actuacion. Sin embargo, el hecho de que el certificado ya no
estuviera vigente no impide que la declaracion de voluntad,
juicio, conocimiento o deseo en que consiste el acto admi-

[111] En palabras de J. F. OrTEGA Diaz, se trata de una de las premisas esen-
ciales para que el tercero verificador —en nuestro caso, la Administracién Pu-
blica que recibe el documento generado por otro sujeto o entidad— confie en
una firma electrénica, de manera que el acceso a la informacién relativa a la
validez resulta crucial, salvo en los supuestos en que la expiracién del certifi-
cado se haya producido por el transcurso del tiempo de su vigencia (La Firma
y el Contrato de Certificacion Electrinicos, Thomson-Aranzadi, Cizur Menor,
2008, p. 123).
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nistrativo reuna los requisitos generales exigibles sino que,
simplemente, afecta a las condiciones de comprobacién de
la presuncion legal en que se basa el uso de los certificados
a los efectos de la imputacién de la autoria del documen-
12" Ta imposibilidad de llevar a cabo la
comprobacién de forma gratuita no afectarfa en si misma a
su validez sino, mis bien, a su eficacia. En tltima instancia,
salvo el matiz que mas adelante se referird, lo que no podria

to. En consecuencia

conocerse es si fue firmado empleando un certificado -y,
por tanto, la clave privada asociada al mismo— que estuviera
en vigor en el momento de utilizarse, de manera que la Ad-
ministracién Publica que recibe el documento electrénico
firmado por otra no dispone de medios licitos para hacer la
comprobacién en las condiciones del articulo 21 LAE y, en
consecuencia, dificilmente pude hablarse de una obligacién
al respecto. Mds atin, unicamente podria conocer si el certi-
ficado estaba o no caducado, ya que dicha informacién tem-
poral si consta en la informacién que el mismo proporciona,
pero no si dicho certificado habia sido revocado al margen
de la anterior circunstancia y, en consecuencia, se encontra-
ba en vigor al ser utilizado para signar electrénicamente el
documento administrativo en cuestion. Incluso, resulta fre-
cuente que esta comprobacién se lleve a cabo por una nueva
entidad que, de este modo, se interpondria entre la Adminis-
tracion Publica y el ciudadano e, incluso, el prestador de ser-
vicios de certificacién, de manera que se conectaria con este
ultimo para prestar un servicio a aquélla en relacién con la
actuacion realizada por el segundo. Sélo a partir de esta ma-

[112] Por lo que se refiere a esta argumentacion, véase J. VALERO TORRIJOS,
«El alcance de la proteccién...», ob. cit., p. 160.



yor complicacién puede comprenderse el alcance real de las
implicaciones juridicas que conlleva el uso de la firma digital
como herramienta a través de la cual asegurar la integridad y
autenticidad en relacién con los servicios de Administracion
electrénica.

Ahora bien, sentada esa regla general hay que realizar
una importante matizacién por lo que respecta a la com-
probacion del estado de los certificados que podria tener
consecuencias invalidantes. Se tratarfa del caso en que su ti-
tular hubiese comunicado al prestador alguna circunstancia
que determinase la revocacion del certificado, de manera
que si el mismo fuese utilizado por otra persona distinta de
su titular concurriria una causa de nulidad radical —articulo
62.1.d) LRJAP- en la medida que la usurpacién de identidad
fuese constitutiva de infracciéon penal'’. En este supuesto, la
imposibilidad de llevar a cabo la validacién impediria cons-
tatar el estado de revocacién del certificado y, por tanto, la
responsabilidad debiera ser asumida por el prestador al me-
nos desde la perspectiva de la reparacion de los dafios que se
pudieran causar. En consecuencia, la necesidad de compro-
bar el estado de los certificados se convierte en una exigen-
cia inexcusable por parte de la Administracién destinataria
de los documentos electrénicos, a menos que se pretenda
rebajar el nivel de garantia que ofrece esta tecnologia. Des-

[113] Cfr. A. PaALoMAR OLMEDA, La actividad administrativa..., ob. cit., p. 287,
quien afiade que serd el titular de la competencia administrativa y, en con-
creto, del certificado utilizado quien tenga que «probar la diligencia en la
custodia de las claves, su denuncia ante las autoridades si se ha percatado de
su utilizacion ilegal y, en general, mostrar una actitud que permita entender
deshecha al presuncién de que la actuacion ligada a la firma electrénica co-
rresponde al titular».
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de la perspectiva de la interoperabilidad en términos juridi-
cos, debemos reiterar que existe una obligacién de aceptar
aquellos documentos emitidos por otras Administraciones
Publicas que hubieran sido firmados digitalmente utilizan-
do los servicios de certificacion ofrecidos por cualquier pro-
veedor que satisfaga las exigencias técnicas que, a tal efecto,
se establecen en la legislacion de firma electrénica'. Ahora
bien, en puridad y salvo en los supuestos referidos, la impo-
sibilidad de llevar a cabo dicha comprobacién no afectaria
en si misma a la validez del documento electrénico ya que,
en tultima instancia, simplemente se impediria constatar
si el documento fue firmado utilizando un certificado -y,
por tanto, por la persona fisica asociada al mismo— que es-
tuviera en vigor en el momento de utilizarse. El problema
se situarfa, mds bien, en el plano de la eficacia, ya que la
Administracién Publica que recibe el documento electré-
nico firmado por otra podria no disponer de medios licitos
para hacer la comprobacién en las condiciones del articulo
21 LAE vy, en consecuencia, dificilmente cabria plantear la
existencia de una obligacion al respecto.

Al margen de las implicaciones concretas en relacion con
la gestion documental y, en particular, la validez y eficacia de
las actuaciones que se lleven a cabo sin realizar la compro-
bacién referida, lo cierto es que se trata de particularidades
propias unicamente de la firma digital, de manera que es ne-
cesario realizar una valoracién mas amplia desde la perspec-
tiva general de la regulacién de la firma electrénica y, en
particular, desde la laxitud del concepto legal empleado y la
diversidad tipoldgica reconocida. Como se ha destacado an-

[114] I. MarTiN DELGADO, «Identificacién y autenticacién...», ob. cit., p. 519.



teriormente, la regulacion del uso de la firma electrénica en
el dmbito de las Administraciones Publicas se caracteriza por
su flexibilidad, circunstancia que debe ser valorada positiva-
mente en principio, sin perjuicio de algunas matizaciones'”.

En efecto, si bien la normativa contempla la utilizacién
de otras modalidades de identificacién y autenticacién, su
admisibilidad debe ser planteada de manera restrictiva y sélo
en la medida que asi se justifique por razones técnicas que
fundamenten la seguridad juridica en que se han susten-
tar las exigencias de integridad y autenticidad que reclama
el interés publico que podria verse afectado. Por tanto, el
uso de firmas escaneadas debe ser en principio descartado,
a menos que tales exigencias se vean satisfechas, lo que no
podria suceder cuando se trate de actuaciones automatizadas
ya que, en estos casos, procede la utilizacion de un sello de
6rgano; de manera que se reduciria a los supuestos en que
no se diera dicha modalidad de actuacién y la decisién se
adoptase directamente por la persona fisica titular del 6rga-
no que, debido al elevado nimero de documentos a signar,
podria utilizar esta modalidad de firma electrénica siempre
y cuando se adopten las medidas que eviten la manipulacién
de su decision a la hora de plasmarla documentalmente. Por
lo que respecta a la posibilidad de utilizar —a los efectos de
identificacion y autenticacion— otros sistemas como el in-
tercambio electrénico de datos en entornos cerrados de co-

[115] En concreto, serd necesario determinar caso por caso la concreta exi-
gencia técnica y juridica que se pretende satisfacer para decidir qué modalidad
procede utilizar, de manera que, como tal y como advierte M. LINARES GIL, la
pluralidad admitida por el legislador plantea un evidente riesgo de dispersién y
heterogeneidad a pesar de la ventaja de flexibilizacion que conlleva («Identifica-
cién y autenticacion...», ob. cit., p. 426).
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municacion, sélo resultaria admisible en el supuesto de que
previamente se hubiesen fijado las condiciones técnicas y las
medidas de seguridad a respetar. Y en relacién con la apa-
rente preferencia del legislador por la firma avanzada frente
a la mayor garantia que ofrece la reconocida, ciertamente se
trata en ultima instancia de una cuestién sustancialmente
de facilidad probatoria que no admite dudas en cuanto a su
legalidad, si bien llama la atencién que se apueste en el dmbi-
to de las Administraciones Publicas por una modalidad que
ofrece menores garantias juridicas cuando, precisamente, el
Estado provee a todos los ciudadanos con un instrumento
como el DNI electrénico, cuya eficacia juridica se encuentra
reforzada. Sin duda, se trata de una decisién basada en razo-
nes de oportunidad y, en concreto, en facilitar la utilizacién
de otros certificados también expedidos por prestadores del
sector publico que en modo alguno puede cuestionarse des-
de el punto de vista de su legalidad. Al menos en teoria, ya
que debe recordarse que, al margen de la rebaja en las garan-
tias técnicas que esta posibilidad conlleva, en la prictica las
condiciones de validacion de los certificados son ciertamente
discutibles en algin caso.

2. LA RELEVANCIA JURIDICA DE LAS EXIGENCIAS DE
SEGURIDAD E INTEROPERABILIDAD EN LA ADMINIS-
TRACION ELECTRONICA

Al margen de las exigencias relativas a la gestiéon docu-
mental que se analizan en el siguiente capitulo, el legislador
espafiol ha otorgado carta de naturaleza normativa a una se-
rie de requisitos minimos y principios bdsicos a los que se



ha de someter cualquier proyecto y servicio de Administra-
ci6én electrénica a fin de permitir la proteccion adecuada de
la informacién y, por lo que respecta a la interoperabilidad,
facilitar su gestion, conservacién y normalizacion, asi como
de los formatos y de las aplicaciones: son los denominados
esquemas nacionales de Seguridad, contemplado en el arti-
culo 42 LAE y regulado mediante Real Decreto 3/2010, de 8
de enero, y de Interoperabilidad, cuyas previsiones han sido
aprobadas mediante Real Decreto 4/2012, de idéntica fecha.
En consecuencia, no se trata simplemente de meras recomen-
daciones y criterios programdticos cuya efectiva aplicacion
quede en manos de las respectivas Administraciones Publi-
cas sino que, por el contrario, constituyen auténticas normas
juridicas cuya infraccién no puede quedar simplemente en
el dmbito del incumplimiento de buenas pricticas, hasta el
punto de que podria afectar incluso a la validez de las actua-
ciones que se lleven a cabo utilizando medios electrénicos.
Esta afirmacion se encuentra reforzada en la medida
que ambos esquemas constituyen normas de cardcter basi-
co segun la disposicién final primera LAE, de manera que
incluso el legislador autonémico o las normas que dicten las
entidades locales han de respetar sus previsiones. En conse-
cuencia, su cardcter normativo estd fuera de toda duda, por
lo que la totalidad de las Administraciones Publicas habrian
de ajustarse a sus previsiones en los términos que analiza-
remos a continuacién. A este respecto es necesario adver-
tir que, aun cuando hayan sido aprobados mediante norma
reglamentaria estatal, en su elaboracién han participado
las comunidades auténomas y las entidades locales, siendo
elaborado el proyecto inicial en el seno de la Conferencia
Sectorial de Administracién Publica y contado con el infor-
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me favorable de la Comisién Nacional de Administracién
Local.

Se trata de un matiz relevante, ya que en ambos casos su
ejecucion conlleva la adopcién de medidas organizativas que,
en principio, corresponderian a la competencia de cada enti-
dad, soslayindose de esta manera este inconveniente juridi-
co-formal; sin perjuicio de que, en la valoracion concreta de
su alcance, debe concluirse la dificultad que supone su cum-
plimiento para buena parte de los municipios, inconveniente
que, sin embargo, no puede convertirse en excusa para dejar
de exigir su efectivo cumplimiento. En consecuencia, el res-
peto a las previsiones de los citados esquemas constituye una
premisa inexcusable a la hora de afrontar la adaptacion de los
procedimientos administrativos a las previsiones de la LAE
por parte de todas las Administraciones Publicas, de manera
que en el caso autonémico y local las «disponibilidades pre-
supuestarias» —disposicion final tercera LAE- deben con-
templar necesariamente su cumplimiento, sin que puedan
ponerse en marcha trimites y actuaciones que no respeten
sus exigencias.

No obstante, incluso cuando se haya contado con el visto
bueno de los 6rganos representativos antes referidos, lo cier-
to es que en relacion con la dimension y los medios de algu-
nas entidades municipales su cumplimiento podria parecer
desproporcionado y, en consecuencia, surgir la tentacion de
obviar su respeto o, al menos, proceder a una aplicacién li-
mitada de sus previsiones. Ahora bien, por las razones antes
aludidas y, en general, debido a los problemas juridicos tan
serios que podrian generarse de incumplirse tales criterios
tecnoldgicos, esas opciones han de ser descartadas radical-
mente, de manera que procederia la actuacién colaborativa
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de las propias Administraciones o, en su caso, que las entida-
des territoriales superiores les proporcionen los medios para
su efectivo respeto, tal y como prevé la propia disposicién
final tercera LAE para el dmbito local.

Veamos pues cuil es el alcance de tales esquemas des-
de el punto de vista de su contenido material mis alld de la
problematica formal referida a la perspectiva competencial
examinada.

a) EL EsQUEMA NACIONAL DE SEGURIDAD

La seguridad es uno de los pilares basilares a partir del
cual se articula la Administracién electrénica, tal y como
demuestra el hecho de que, al margen de declaraciones im-
plicitas —caso, por ejemplo, del articulo 1.2 LAE al fijar los
objetivos de la Ley—, se encuentre expresamente consagrada
entre las finalidades —articulo 3 LAE- vy, sobre todo, enun-
ciada entre los principios —articulo 4.f) LAE- que han de
inspirar la implantacion y utilizacién de medios electrénicos
por las Administraciones Publicas. De forma mads precisa,
el articulo 42 LAE se ha encargado de concretar su eficacia
normativa al sefialar que mediante una norma reglamentaria
se aprobard el Esquema Nacional de Seguridad, donde han
de establecerse los «principios bésicos y requisitos minimos
que permitan una proteccién adecuada de la informacién».

¢Cuiles son, por tanto, esos requisitos minimos cuya
vulneracion podria afectar a las actuaciones y comunicacio-
nes que lleven a cabo las Administraciones Publicas utilizan-
do medios electrénicos o, en su caso, determinar la exigencia
de responsabilidades, ya patrimonial a la institucién ya per-
sonal a las autoridades y el personal al servicio de la corres-
pondiente Administracién Publica? Al margen de la efectiva
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implantacién de, al menos las medidas de seguridad a que se
refiere el articulo 27 ENS, y que, de manera precisa, se con-
templan en el Anexo 11, se han de cumplir ciertas obligacio-
nes formales cuya inobservancia no supone necesariamente
que no se hayan adoptado materialmente las precauciones
correspondientes pero que, sin embargo, podrian ser un
indicio de que no se satisfacen los estindares minimos que
contempla el propio Esquema. En primer lugar, se exige la
aprobacion formal de una politica de seguridad en cada enti-
dad, si bien en el dmbito municipal —articulo 11.2— podra ser
comun para varios de ellos. En segundo lugar, para el analisis
y el tratamiento de los riesgos de seguridad se ha de emplear
una metodologia reconocida internacionalmente —articulo
12—, no bastando por tanto acudir a férmulas que ofrezcan
un menor nivel de garantia, si bien a estos efectos deberi
tenerse en cuenta el cumplimiento de la normativa admi-
nistrativa aplicable en cada caso en funcién de la entidad de
que se trate. Asimismo, con caricter previo a su instalacion
en el sistema, se requiere autorizacion expresa de cualquier
elemento fisico o l6gico —articulo 20— a fin de constatar que
cumple con las exigencias minimas de seguridad. Por 1lti-
mo, con la finalidad de asegurar el efectivo cumplimiento de
las previsiones del Esquema, resulta preceptivo el registro
de «las actividades de los usuarios, reteniendo la informa-
ci6én necesaria para monitorizar, analizar, investigar y docu-
mentar actividades indebidas o no autorizadas, permitiendo
identificar en cada momento a la persona que actta».

Por lo que se refiere a la efectiva exigibilidad de tales
medidas, con caricter general han de respetarse desde la
entrada en vigor del ENS, es decir, son obligatorias desde
comienzos del afio 2011 si bien, excepcionalmente y siempre
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que se hubiese aprobado un plan de adecuacion, se podria
demorar su efectiva aplicacion dos afios mas. Fuera de estos
supuestos, el incumplimiento de las previsiones del ENS po-
dria afectar a las garantias técnicas que han de respetar los
servicios de Administracion electrénica y, en consecuencia,
los derechos de los ciudadanos. Mis alld de las implicacio-
nes en orden a la responsabilidad patrimonial por los dafios
que se causen —que exige una relacion de causalidad que no
siempre se dard—, la principal deficiencia del marco norma-
tivo que en orden a la seguridad técnica prevé el Esquema es
la ausencia de consecuencias expresas en su articulado para
hacer frente a los supuestos de incumplimiento; lo que sin
duda conlleva un riesgo inadmisible desde la perspectiva de
la seguridad juridica, dada la intima relacién que ya hemos
destacado entre esta tltima y el cumplimiento de las normas
técnicas en tanto que garantia de aquélla. Unicamente en el
caso de los sistemas de categoria ALTA, a la vista del dicta-
men de auditoria, «el responsable del sistema podrd acordar
la retirada de operacién de alguna informacién, de algin
servicio o del sistema en su totalidad, durante el tiempo que
estime prudente y hasta la satisfaccién de las modificaciones
prescritas».

Es decir, salvo en este caso concreto, el ENS ha renun-
ciado a concretar las consecuencias pricticas del incumpli-
miento de las garantias técnicas que establece, hasta el punto
de que la anterior medida cautelar sélo se contempla para el
supuesto de que, al menos, se hubiese realizado la audito-
ria que contempla el articulo 34; sin que por el contrario se
prevean las implicaciones de una situacién de claro y abierto
menosprecio a sus previsiones, como sucederia en el caso de
que ni siquiera se lleve a cabo la auditoria de seguridad que
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exige el citado precepto. Esta insuficiencia s6lo puede tener
como explicacién el temor a que se debieran paralizar aque-
llos servicios de Administracion electrénica que no cumplan
con las exigencias que se prevén en el Esquema, consecuen-
cia que en todo caso resulta inadmisible desde la perspectiva
juridica. En efecto, las garantias de seguridad se encuentran
fijadas normativamente y, por tanto, no es tolerable que su
incumplimiento no tenga consecuencias juridicas, ya que
nos encontramos ante un principio con fundamento consti-
tucional —articulo 18.4 CE—, consagrado legamente y cuyo
alcance ha sido precisado reglamentariamente. Volveremos
mas adelante en el epigrafe III.2 sobre las consecuencias
concretas que cabe derivar del incumplimiento del ENS.
Una reflexion final, no por ello menos importante, debe
ser realizada. ;Hasta qué punto las entidades locales se en-
cuentran en muchos casos en disposicién de cumplir estas
exigencias de seguridad? Ciertamente, el planteamiento del
ENS es adecuado para entidades administrativas dotadas de
medios personales y materiales suficientes para satisfacer ta-
les objetivos y, en ese sentido, la Administracién General
del Estado, las comunidades auténomas, diputaciones pro-
vinciales y grandes municipios deberfan cumplir escrupu-
losamente sus exigencias, ¢pero qué sucede con el resto de
Administraciones Publicas? Ciertamente, la obligacién le-
gal de que presten servicios electrénicos en funcién de sus
disponibilidades presupuestarias cobra todo su sentido por
lo que respecta a las exigencias del ENS, de manera que si
no se encuentran en condiciones de asumirlas lo que pro-
cede es que las entidades de dmbito territorial superior an-
tes referidas presten su apoyo a tal efecto. Asi pues, resulta
juridicamente inadmisible que se presten servicios de Ad-
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ministracién electrénica sin cumplir escrupulosamente las
exigencias normativas de seguridad ya que, de hacerse, se
podria estar vulnerando la garantia del ciudadano consagra-
da en el articulo 18.4 CE en relacién con el uso de la infor-
matica. En definitiva, aun a costa de limitar las posibilidades
de modernizacién de la gestion, la innovacién tecnolégica
debe descansar en el efectivo respeto de las exigencias juri-
dicas relativas a la seguridad.

b) LAS CONDICIONES DE INTEROPERABILIDAD Y EL ENI

Junto al ENS también se ha previsto legalmente la exis-
tencia de una normativa especifica relativa a la interoperabi-
lidad, concepto de caricter técnico que, no obstante y segin
contempla dicha regulacién, también presenta implicaciones
organizativas y semdnticas que, en ultima instancia, resultan
imprescindibles a la hora de plantear servicios basados en
la innovacién tecnolégica; aun cuando dificulten su efectiva
consecucion en la medida que, como ha destacado Game-
ro, todas estas perspectivas complican especialmente dicho
objetivo'’s. Mis alla de las exigencias relativas a las comuni-
caciones con los ciudadanos que habrin de estar basadas en
ciertos estindares definidos legalmente —en concreto abiertos
asi como, en su caso y de forma complementaria, aquéllos
que sean de uso generalizado, segin prevé el articulo 4.f)
LAE-, el propio legislador establece la necesaria premisa de
la interoperabilidad en muchas de sus previsiones. Esto su-
cede, por ejemplo, al referirse al principio de cooperacién

[116] E. Gamero Casapo, «Interoperabilidad y Administracién electréni-
ca: conéctense, por favor», Revista de Administracion Piblica, nam. 179, 2009,
pp- 292 y ss., donde no obstante se destaca su cardcter de «piedra angular para
el impulso de la administracion electrénica integral».
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—articulo 4.e—, a la configuracién de las sedes electrénicas
—articulo 10.3-, las condiciones en que resultaran admisibles
los certificados de firma electrénica —articulo 21- o la apor-
tacion de documentos a través de los registros electrénicos
—articulo 25—, al margen de la regulacién especifica del Ti-
tulo IV en su Capitulo II bajo el prisma de la cooperacion
interadministrativa'"’.

Estas genéricas previsiones han sido concretadas a través
del ENI que, al igual que sucede en el dambito de la segu-
ridad, ha adoptado la forma de una disposicién de caricter
reglamentario ya que su aprobacion ha tenido lugar a través
de un Real Decreto cuyo dmbito de aplicacion coincide con
el de la propia Ley, de manera que su contenido tiene igual-
mente cardcter basico y, por tanto, es de aplicacién en todas
las Administraciones Publicas. Sin embargo, la regulacion
del ENT ha sido objeto de concrecion a través de numerosas
normas técnicas dictadas al amparo de su disposicion adicio-
nal primera, que han sido aprobadas mediante resoluciones
de altos cargos estatales y que, no obstante, también son de
obligado cumplimiento por parte de todas las Administra-
ciones Publicas al igual que el ENI.

Ahora bien, dicha vinculacién ha de ser matizada por
cuanto, a pesar de que formalmente se ha facilitado la partici-
pacién de tales entidades en el procedimiento de elaboracién

[117] En relacién con las diferentes modalidades que puede revestir este prin-
cipio por lo que se refiere a la cuestién abordada desde el punto de vista de
algunas experiencias pricticas, vedse A. CERRILLO I MARTINEZ, «Cooperacién
entre Administraciones Publicas para el impulso de la Administracién elec-
trénica», en E. Gamero Casado y J. Valero Torrijos (coords.), La Ley de Ad-
ministracion electronica. Comentario sistemidtico a la Ley 11/2007, de 22 de junio,
de Acceso Electronico de los Ciudadanos a los Servicios Piiblicos, 3* ed., Thomson-
Aranzadi, Madrid, 2010, pp. 775 a 780.

— 187 —



del ENI, no es admisible que a través de las referidas normas
técnicas —que, ademds, son actos administrativos y no tienen
cardcter normativo— se pueda llegar al extremo de imponer
concretas decisiones que vulneren la autonomia organizativa
constitucionalmente garantizada a las comunidades auténo-
mas y entidades locales territoriales, tal y como podria con-
siderarse, por ejemplo, con la fijacién de una calidad minima
en las imdgenes digitalizadas. Mds alld de la valoracién que
merezcan estas soluciones desde la perspectiva constitucio-
nal y, en concreto, el alcance de la intervencion estatal en la
tijacion de las bases del régimen juridico de las Administra-
ciones Publicas, nos encontramos ante una exigencia técnica
—la interoperabilidad— que plantea una clara centralizacién
competencial en manos de la Administracién General del
Estado que, para resultar admisible, ha de permitir al resto
de entidades ejercer razonablemente sus propias competen-
cias organizativas. Y, por otra parte, la exigencia de garan-
tizar la interoperabilidad obliga a reforzar los mecanismos
de cooperacion y coordinacién, de manera que se facilite
tanto el ejercicio de los derechos de los interesados como,
sobre todo, la actividad administrativa que permita ofrecer
servicios avanzados basados en el intercambio documental.
Volveremos sobre esta problemitica en el capitulo siguiente
al analizar la perspectiva juridica de la interoperabilidad en
relacion con los documentos electrénicos.

Al igual que sucedia en materia de seguridad, el ENI no
ha establecido con rotundidad las consecuencias juridicas de

118

su incumplimiento!'®; mds alld de la prohibicion de adquirir

[118] Aun cuando E. GaAMERO Casapo haya mantenido que el ENI apuesta
por un «modelo de interoperabilidad vinculante, rigido y centralizado» («In-
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sistemas que no se diseflen conforme a sus exigencias'’ —ar-
ticulo 5 ENI-, lo que nos lleva a ampliar la necesidad de su
respeto también a los casos en que el desarrollo de los siste-
mas se hubiere realizado por el personal de la propia entidad.
Todo ello con idéntico horizonte temporal que en el caso del
ENS, cuyas previsiones en cuanto a la entrada en vigor son
similares salvo un matiz relevante: la exigibilidad de las nor-
mas de interoperabilidad se condiciona en los términos de la
disposicion final tercera LAE, de manera que podria que-
dar diferida en los dmbitos autonémicos y local, en relacién
con ciertas actuaciones y procedimientos para los cuales no
existiesen suficientes disponibilidades presupuestarias; cir-
cunstancia cuya valoracién, tal y como antes advertiamos,
ha de tener en cuenta el coste necesario para implementar
efectivamente las normas de seguridad.

Sin embargo, a diferencia de lo que sucede en el dmbito
de la seguridad, las consecuencias del incumplimiento de las
exigencias de interoperabilidad van mds alld simplemente de
la puesta en riesgo de la informacién o el funcionamiento de
los sistemas y aplicaciones, ya que esconden un riesgo menos

teroperabilidad y Administracién electrénica...», ob. cit., p. 328), lo cierto es
que se ve obligado a reconocer igualmente el riesgo de bloqueo en el dmbito
institucional por lo que se refiere a sus herramientas de desarrollo (ibidem,
p. 331). En dltima instancia, no se trata inicamente ya de la falta de exigi-
bilidad de los derechos al uso de medios electrénicos en la totalidad de los
trdmites y procedimientos en relacién con las Administraciones autonémicas
y locales sino, especificamente en relacién con la interoperabilidad, de la au-
sencia de mecanismos que aseguren que los servicios ofrecidos respeten las
exigencias previstas en el ENL.

[119] No obstante, CERRILLO incluye entre las garantias de cumplimiento de
las exigencias del ENT otros mecanismos adicionales como las disposiciones
de creaci6n de las sedes y los registros electrénicos (A. CERRILLO T MARTINEZ,
«Cooperacién entre Administraciones...», ob. cit., p. 792).
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visible pero devastador para la confianza de los ciudadanos
y, en udltima instancia, el efectivo respeto de sus derechos,
el correcto funcionamiento de los servicios segin las previ-
siones legales o, sin dnimo exhaustivo, la accesibilidad de la
informacion.

Por lo que respecta al derecho a no presentar docu-
mentos que ya obren en poder de las Administraciones
Publicas o, simplemente, el intercambio documental en-
tre entidades distintas, los inventarios que contempla el
articulo 9 ENI resultan esenciales, si bien no se prevén
consecuencias concretas para las Administraciones que in-
cumplan esta obligacién, perjudicindose de esta manera
tanto a los intereses publicos en juego como a la posicién
juridica de los ciudadanos. Mds grave resulta, incluso, el
supuesto en que como consecuencia del incumplimiento
de los estindares fijados se impida el ejercicio de derechos
o el cumplimiento de obligaciones relacionadas con la pre-
sentacion o recepcion de comunicaciones; si bien en este
caso cabria entender que cuando no se hubiesen respetado
las condiciones del articulo 11.2 ENI seria inadmisible ad-
mitir la utilizacién de un estindar no abierto para dichas
comunicaciones, al menos en la medida que se perjudique
ilicitamente al ciudadano.

Mis alla de que se pudiera dejar sin efecto el derecho de
acceso a los archivos y registros administrativos, el incum-
plimiento de los criterios de interoperabilidad en la con-
servacion de los documentos y los expedientes electrénicos
con vistas a su posterior recuperacion —articulos 21 y 23
ENI- podria suponer un serio perjuicio para los intereses
publicos vinculados, hasta el punto de que cabria dudar de
la eficacia de los documentos —o, incluso, de su validez en



la medida que suponga una vulneracién de los derechos de
los ciudadanos— en aquellos casos en que no fuese factible
acceder a los mismos. Salvo, claro estd, que la infraccion
condicione la integridad de la informacién, en cuyo caso
podria verse afectada incluso la validez de los documentos
generados sin respetar las condiciones generales exigidas
por el articulo 45.4 LRJAP; problemitica de la que nos ocu-
paremos detenidamente en el epigrafe I11.2.

Asi pues, las garantias de interoperabilidad constituyen
un desafio para el disefio y la ejecucion de los proyectos de
Administracion electrénica si se pretenden superar los pro-
blemas, inconvenientes y disfuncionalidades de la Adminis-
tracion basada en el uso del papel y las relaciones presenciales.
Sin embargo, la modernizacion tecnolégica se estd llevando
a cabo en muchos casos sin tener en cuenta suficientemente
las exigencias que conlleva este principio, de manera que la
seguridad juridica se puede ver seriamente afectada, al mar-
gen de otras negativas consecuencias mds alld del Derecho
como la falta de confianza de los ciudadanos al percibir que,
a pesar de los importantes esfuerzos presupuestarios realiza-
dos, no mejoran sustancialmente ni la eficacia y la eficiencia
de la Administracién Publica ni las condiciones en que ejer-
cen sus derechos y cumplen sus obligaciones.
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I1I. ENTRE EL CUMPLIMIENTO DEL DERECHO
Y EL POTENCIAL INNOVADOR DE LA ADMINIS-
TRACION ELECTRONICA: PERSPECTIVA JURI-
DICA DE UN DIFICIL EQUILIBRIO

1. LANECESARIA RECONFIGURACION DE LOS CONCEP-
TOS JURIDICOS AL TRASLUZ DE LAS SINGULARIDADES
TECNOLOGICAS

Una de las principales manifestaciones de las tensiones
entre las normas juridicas y la tecnologia se refiere a la nece-
sidad de que los conceptos en los que tradicionalmente se ha
basado el Derecho sean adaptados a las singularidades que
plantea esta dltima ya que, de lo contrario, podrian dejar
de cumplir la funcién que originariamente satisfacian. Mds
alin, como analizaremos m4s adelante, la obsolescencia en
los conceptos y categorias juridicas podria afectar negati-
vamente a las garantias establecidas normativamente, gene-
rando una apariencia de proteccién que, sin embargo, puede
resultar incluso contraproducente debido a su desfase. Ahora
bien, no se trata de sustituir las bases conceptuales a partir
de las cuales se articula el régimen juridico de las Adminis-
traciones Publicas sino, por el contrario, de reformular su
alcance cuando resulte preciso, todo ello con el objetivo de
lograr una mejor adaptacion a la realidad tecnolégica sobre
la que se proyecta.

Desde estos planteamientos, el principio de competen-
cia en relacion con la innovacién tecnoldgica en la gestion
administrativa adquiere un nuevo significado, tal y como ya
se adelantase en el capitulo anterior. En efecto, en la con-
cepcién tradicional de la persona juridico-administrativa



el concepto de los 6rganos se ha construido a partir de su
consideracion como parte de la estructura organizativa de
la Administracién Publica a la que se le atribuyen ciertas
competencias en tanto que parcelas del poder publico. Al
frente de los érganos se encuentran las personas fisicas a
las que corresponde su titularidad, ya sean unipersonales o
colegiados, de manera que son dichas personas las que pro-
ceden a adoptar decisiones en el ejercicio de las correlati-
vas competencias asignadas. Sin embargo, el uso de medios
electrénicos en la adopcion de decisiones puede alterar las
premisas conceptuales antes referidas, en particular cuando
se pretenda su plena automatizacion, ya que en los supuestos
en que se acuda a la informdtica como una herramienta de
apoyo a la decision de los titulares de los 6rganos existira,
al menos, una vinculacién formal entre estos tltimos y el
ejercicio competencial.

Por el contrario, la actuacién automatizada implica que
dichos titulares ni siquiera participan indirectamente en la
formacion de la decision administrativa que, en consecuen-
cia, se adopta a partir del funcionamiento de aplicaciones
informdticas que han sido disefiadas por el personal técni-
co al servicio de la Administracién Publica o, incluso, por
la correspondiente entidad privada que hubiese sido selec-
cionada previo el correspondiente procedimiento contrac-
tual. En consecuencia, sélo acudiendo a una ficcion legal
cabe considerar que la actuacion se ha llevado a cabo por el
6rgano que tenia atribuida la competencia que, a lo sumo,
podria haber emitido un informe en relacién con el fun-
cionamiento de una aplicacién informdtica que, debido a la
complejidad que conlleva, con relativa frecuencia ni siquie-



ra podria comprender y mucho menos controlar'?’. Parece
pues mis que justificado que la actuacién de que se trate se
entienda atribuida no ya a un érgano en concreto, y me-
nos aun a su titular, sino antes bien a la entidad considerada
como persona juridica, de manera que nos encontrariamos
en realidad ante una imputacién institucional que supera
los contornos conceptuales de la teoria del 6rgano en la que
tradicionalmente se habia asentado, incluso, la validez de los
actos administrativos.

Mis aun, en estos casos cabria poner en duda que nos
encontremos ante auténticos actos administrativos en el sen-
tido de que hayan sido dictados por el érgano competente a
través de su titular ya que, como se ha razonado con ante-
rioridad, su participacién seria a lo sumo meramente for-
mal. Asi pues, este tipo de supuestos han de reconducirse
a la categoria de actuaciones administrativas ya que, de lo
contrario, se corre el riesgo de seguir utilizando un concep-
to dotado de unos elementos cuya efectiva presencia en este
tipo de supuesto simplemente no se daria y, por tanto, cuya
validez en términos juridicos ha de ser al menos discutida.
En consecuencia, las garantias juridicas a partir de las cuales
se fundamenta la actuacién administrativa también deben
redisefarse a fin de garantizar, al menos, el efectivo control
no ya por las personas fisicas titulares de los 6rganos sino,

[120] Por ello cobra especial trascendencia el estricto cumplimiento de las
exigencias en orden a la concrecién expresa de las razones que avalan la po-
sibilidad de automatizar el proceso decisor (I. MARTIN DELGADO, «Natura-
leza...», ob. cit. p. 373); premisa que se ha llegado a formular genéricamente
en la necesidad de que conlleve una mejora de la eficiencia administrativa (I.
AvamiLo DominGo y X. URrIOs APARISL, La actuacion administrativa automati-
zada...», ob. cit., p. 18).



al menos, por la entidad en su conjunto, tal y como sucede
con las herramientas utilizadas para asegurar la integridad y
autenticidad de la actuacién automatizada.

De la misma manera, el concepto de firma como instru-
mento mediante el que una persona fisica dota de autentici-
dad a un documento y a través del cual expresa que aprueba
su contenido resulta claramente insuficiente, al menos en
ciertos casos, cuando se proyecta sobre el uso de medios elec-
trénicos en la actividad administrativa. En efecto, en primer
lugar la firma electrénica plantea la importante singularidad
de que la persona fisica no tiene una intervencién directa
e inescindible cuando la utiliza, de manera que su identi-
dad podria ser suplantada por un tercero cuando disponga
de acceso a la clave privada y tenga la informacién necesaria
—es decir, caso de la contrasefia si estuviese habilitada—: de
darse estas premisas, podria utilizar la firma electrénica de
otro sujeto sin que, salvo que concurran circunstancias adi-
cionales, pueda detectarse que ha habido un uso indebido de
esta herramienta de identificacién y autenticacién. En con-
secuencia, a la hora de afrontar eventuales problemas rela-
cionados con este asunto deberifa tenerse en cuenta que mds
que de una firma se trata de un sello, en el sentido de que no
se puede garantizar mas que a través de una ficcién legal que
quien genero la firma electronica fuese directa y personal-
mente el titular del certificado.

Precisamente, teniendo en cuenta esta premisa y, sobre
todo, la falta de actuacion de personas fisicas, la legislacion
sobre Administracion electrénica ha creado dos mecanismos
de autenticacion que, al contrario de lo que sucede con la re-
gulacion general en materia de firma electrénica, no utilizan



dicho sustantivo'”': son los denominados sello de 6rgano y
sello de entidad. En efecto, se trata de instrumentos que no
se vinculan directamente a personas fisicas, de manera que
su utilizacion se reserva legalmente para aquellos supuestos
en que se lleven a cabo actuaciones automatizadas, debién-
dose acudir a uno u otro segiin que las mismas se encuentren
reservadas a un 6rgano concreto en funcién de la corres-
pondiente asignacion competencial o, por el contrario, no se
haya precisado dicha exigencia y, por tanto, se considere que
la actuacion se lleva a cabo en abstracto por la entidad.

Sin embargo, la identificacién de las personas juridi-
cas cuando realizan trimites por medios electrénicos ha
tenido por el contrario una respuesta normativa que al me-
nos habria que considerar confusa en el ambito general y,
en particular, a efectos tributarios; planteamiento que de-
muestra claramente la necesidad de adaptacién conceptual
a la que nos estamos refiriendo. En concreto, se admite
la denominada firma de personas juridicas para hacer re-
ferencia, en realidad, a un supuesto de representacion de
estas dltimas a través de personas fisicas que llevan a cabo
un trdmite en su nombre. Es un contrasentido utilizar el
concepto de firma en relacién con las personas juridicas
ya que, como destacibamos anteriormente, Gnicamente
puede relacionarse con las personas fisicas y, aun cuando
en estos casos se produzca su participacién directa, la ac-
tuacion se considera en ultima instancia realizada por la

[121] En todo caso, desde el punto de vista conceptual, debe advertirse que
dificilmente cabe considerar a estos instrumentos como una firma electrénica
ya que, tal y como han destacado I. ALamiLLo DomiNGo y X. URrios APARIsI,
sencillamente son instituciones nuevas y diferentes de la firma («El nuevo ré-
gimen legal...», ob. cit., p. 676).
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entidad a los efectos juridicos. Ciertamente, la vinculacién
permanente con una concreta persona fisica simplifica la
gestién de identidades y la imputacién de las actuaciones
que se realicen, pero en puridad mds que de un supuesto de
firma electrénica de personas juridicas nos encontramos
ante un ejemplo de representacion y, por tanto, deberia ser
tratado como tal no sélo a los efectos del régimen juridico
aplicable —en particular por lo que se refiere al alcance de la
representacion y el tipo de tramites que pueden realizarse—
sino también del concepto utilizado, evitando de este modo
confusiones innecesarias.

Por dltimo, en relacion con la perspectiva analizada en
este epigrafe, es necesario enfatizar que la tecnologia obliga
a que el Derecho acoja y modele ciertos conceptos que, de
este modo, adquieren una nueva dimension que ha de ser te-
nida en cuenta necesariamente. Asi sucede, por ejemplo, con
la seguridad y, sobre todo, la interoperabilidad: el significado
de estas expresiones no puede mantenerse intacto cuando se
analizan desde el prisma juridico a pesar de que el fundamen-
to de las mismas siga siendo en gran medida tecnoldgico. En
el caso de la interoperabilidad este planteamiento es sin duda
mds evidente por cuanto incluso la propia normativa se ha
visto obligada a asumir su cardcter poliédrico: en concreto,
el ENT reconoce que habri de tenerse en cuenta una triple
perspectiva que, como analizamos anteriormente, engloba-
ria no sélo la tecnolégica en si misma considerada sino, ade-
mids, la semdntica y la organizativa. Mds atn, por lo que se
refiere a esta dltima, su proyeccion juridica y, en particular
normativa, es mds que evidente en algunos casos, tal y como
sucede, por ejemplo, en relacién con los requisitos estableci-
dos en cada Administracién Publica relativos al contenido y



los requisitos de los concretos documentos; de manera que,
si no se produce previamente una normalizacién en cuanto
a la regulacién donde se contemplen, podria impedirse —o,
al menos, dificultarse gravemente— la funcionalidad propia
y caracteristica de la interoperabilidad concebida como pre-
misa para el normal funcionamiento de los servicios de Ad-
ministracion electrénica, en particular desde la perspectiva
innovadora que requiere un modelo de gestién documental
avanzado.

2. CONSECUENCIAS JURIDICAS DEL INCUMPLIMIEN-
TO DE LAS GARANTIAS TECNOLOGICAS

Aun cuando la tecnologia puede ofrecer, en principio,
mayores garantias que las actuaciones llevadas a cabo pre-
sencialmente, lo cierto es que tal premisa requiere que se
apliquen efectivamente las oportunas medidas técnicas ya
que, en caso de no hacerse, las consecuencias son ciertamen-
te inevitables: se crea una apariencia formal de seguridad que
en la prictica no se da y, por tanto, las posibilidades de acce-
sos, alteraciones y manipulaciones indebidas se incrementan
exponencialmente, afectando negativa e intensamente inclu-
so a la validez juridica de aquéllas; al margen, claro esta, de
otro tipo de consecuencias como la eventual responsabili-
dad que pueda derivarse o la desconfianza en la tecnologia
que puede generarse. Mds atn, en muchos casos las propias
Administraciones Publicas no adoptan las medidas técnicas
necesarias para dar cumplimiento a las exigencias juridicas,
de manera que se implantan proyectos de modernizacién e
innovacién tecnolégica en los que el grado de cumplimiento
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de las disposiciones normativas que las contemplan es mds
que deficiente.

Ante la constatacion de esta evidencia surge la nece-
sidad de plantear las consecuencias juridicas que conlle-
va el incumplimiento de las garantias tecnologicas fijadas
normativamente por lo que respecta especificamente a las
disposiciones reguladoras de la Administracion electréni-
ca. Primeramente debe recordarse que el articulo 18.4 de la
Constitucién establece como garantia al mdximo nivel —el
propio de los derechos fundamentales y libertades publicas
incardinados en el Capitulo II del Titulo II- la limitacién
del «uso de la informdtica para garantizar el honor y la inti-
midad personal y familiar de los ciudadanos y el pleno ejer-
cicio de sus derechos». Si bien el Tribunal Constitucional
ha llevado a cabo una injustificada interpretacion restrictiva
del alcance de este precepto al circunscribirlo al dmbito de
la proteccién de los datos de cardcter personal, tal y como
ya justific6 anteriormente, nada obsta para que dicha ga-
rantia se aplique también a los efectos de prohibir el uso de
los medios electréonicos que vulnere las normas relativas a
la seguridad tecnoldgica, al menos siempre que se impida
el pleno ejercicio de los derechos de los ciudadanos. A este
respecto debe tenerse en cuenta que las normas de seguri-
dad han sido concretadas a nivel reglamentario a través del
ENS, de manera que disponemos de los estindares tecno-
légicos a partir de los cuales poder evaluar la conformidad
de las actuaciones administrativas desde la perspectiva que
ahora nos ocupa.

Mis alld del plano constitucional y de la tutela prefe-
rente y sumaria que se deriva de la ubicacién sistemdtica
del citado precepto, ante el silencio por parte del legisla-



dor que no ha establecido una prevision expresa al respec-
to, resulta imprescindible extraer por via interpretativa las
consecuencias que pueden derivarse del incumplimiento de
las normas técnicas relativas a la seguridad de los servicios
de Administracién electrénica. Asi, en primer lugar debe
tenerse en cuenta que la vulneracién de un derecho funda-
mental podria dar lugar a la nulidad de pleno derecho de los
actos administrativos —articulo 62.1.a) LRJAP—, de manera
que incurririan en ella aquéllos que se hubiesen dictado sin
respetar las reglas de seguridad esenciales que resulten de
aplicacion directa segun las previsiones del ENS; al menos
cuando como consecuencia de la infraccién se impida el ple-
no ejercicio de sus derechos a los ciudadanos, tal y como

1'22, De la misma manera,

exige la garantia constituciona
podria concluirse que la infraccién de las reglas del ENI,
en particular cuando supongan la utilizacién de estinda-
res tecnologicos que incumplan los principios juridicos en
la materia, podrian determinar la nulidad de aquellas ac-
tuaciones administrativas que impidan a los ciudadanos el
ejercicios de sus derechos legalmente reconocidos o, en su
caso, el acceso a la informacién y los documentos a los que
tengan derecho.

Esta misma consecuencia —la nulidad radical- se daria
en el supuesto en que la infraccién conlleve la vulneracion
manifiesta de las reglas de competencia por razén de la
materia, problemdtica en relacién con la cual las actuacio-
nes automatizadas ofrecen una especial trascendencia. En

[122] Cfr., en sentido contrario, J. M. MoLINA MATEOS, «Esquema Nacional
de Seguridad», Revista Aranzadi de Derecho y Nuevas Tecnologias, nam. 23,2010,
p. 62.
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efecto, podria darse el caso de que las reglas competenciales
hayan reservado a un determinado 6rgano administrativo
una concreta actuacién de manera que, mientras permanez-
can vigentes, serd precisa al menos la intervenciéon formal
de aquél a través del correspondiente sello de 6rgano; en
consecuencia, no serviria otro instrumento para asegurar
el cumplimiento de los requerimientos legales de integridad
y autenticidad. Mds ain, también habrian de respetarse las
exigencias esenciales que, desde el punto de vista sustanti-
vo, se hayan fijado para las actuaciones automatizadas, en
particular las que se refieren a las condiciones técnicas para
su correcto funcionamiento'”. En el resto de casos que no
puedan considerarse meros defectos de forma, el incumpli-
miento de las normas relativas a la seguridad tecnolégica
habra de reconducirse a la anulabilidad, es decir, siempre
que se trate de infracciones que no impidan el ejercicio de
los derechos a los interesados y no encajen en los supuestos
de nulidad absoluta.

En todo caso, ademis de tales requisitos, con caricter
general es necesario que el incumplimiento de las medi-

[123] En concreto, por lo que respecta a la Administracién General del Es-
tado, el articulo 39 LAE requiere que se establezcan previamente «el érgano
u 6rganos competentes, segin los casos, para la definicién de las especifi-
caciones, programacion, mantenimiento, supervisiéon y control de calidad y,
en su caso, auditoria del sistema de informacién y de su cédigo fuente». Sin
embargo, este precepto carece de naturaleza bdsica y, por tanto, su aplicacién
en otros dmbitos distinto de aquél quedaria desplazada por las previsiones de
la correspondiente normativa aplicable, mds alld de su efectividad como regla
supletoria. Por el contrario, los incumplimientos meramente formales debe-
rian ser reconducidos a la anulabilidad, tal y como sucederia, por ejemplo, con
la exigencia relativa a la indicacién del 6rgano responsable de la actuacién a los
efectos de la competencia judicial para su eventual impugnacién que establece
ese mismo precepto.
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das de seguridad y la causa de invalidez —ya sea nulidad,
ya sea anulabilidad- tengan una relacién directa que jus-
tifique el alcance de tales consecuencias: no bastaria, por
tanto, la simple concurrencia de circunstancias genéricas
como el mero hecho de no haber implantado las medidas
de seguridad previstas en cada caso segin el tipo de ser-
vicio o el tramite de que se trate. En estos casos, por el
contrario, aunque no pueda afirmarse la invalidez de la ac-
tuacion realizada, si que se deberfa adoptar de oficio —y,
por supuesto, a solicitud del interesado— la medida cautelar
que consiste en la paralizacién del funcionamiento de los
servicios afectados hasta que no se satisfagan las garantias
técnicas previstas en la normativa que, en cada caso, resulte
de aplicacion'*.

Una consecuencia adicional podria derivarse del incum-
plimiento de las normas de seguridad exigibles y, en parti-
cular, de las previstas en el ENS, por lo que respecta a la
presuncién de validez de los actos administrativos que decla-
ra el articulo 57 LRJAP. En concreto, esta singular eficacia
parte de la premisa del cumplimiento de las normas juridicas
que resulten de aplicacion a los actos administrativos de que
se traten, exigencia que también afecta a las anteriormen-
te referidas'®. Asi pues, en el supuesto de que el interesado
alegue y demuestre el incumplimiento de las previsiones del

[124] Precisamente, se trata de la consecuencia prevista de manera expresa en
materia de proteccion de datos personales por el articulo 49 LOPD para los
«supuestos constitutivos de infraccién grave o muy grave en que la persisten-
cia en el tratamiento de los datos de cardcter personal o su comunicacién o
transferencia internacional posterior pudiera suponer un grave menoscabo de
los derechos fundamentales de los afectados>.

[125] En relacién con esta idea, cfr. J. M. MoLiNa MATEOs, «Esquema Nacio-
nal de Seguridad», ob. cit., p. 62.
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ENS vy la afectacién a su posicion juridica como destinata-
rio del acto en cuestién cabria afirmar que dicha presuncién
quedaria destruida y, en consecuencia, seria la propia Admi-
nistracion la que, ante la oposicion del ciudadano, deberia
demostrar que a pesar del incumplimiento el acto afectado
respeta las exigencias y garantias técnicas necesarias para
desplegar sus efectos sin causar perjuicios al interesado. Este
seria, pues el sentido, de la prevision del articulo 31 ENS
al afirmar, en relacién con las comunicaciones, que cuando
sean realizadas en los términos fijados por el propio Esque-
ma, «tendrdn el valor y la eficacia juridica que corresponda
a su respectiva naturaleza, de conformidad con la legislacién
que resulte de aplicaciéon»; de modo que si no se respetasen
tales condiciones la conclusion seria, sensu contrario, la im-
posibilidad de que las comunicaciones desplieguen sus ple-
nos efectos ante una eventual impugnacién por parte de los
destinatarios.






